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Ledelseserkleering til ISAE 3000-erklaering om generelle it-kontroller for
2015 for Fonden F&P formidling

Denne erkleering afgives i tilknytning til EY's revision hos Fonden F&P formidling
af generelle it-kontroller relateret til WebEDI-systemet for 2015, herunder afgi-
velse af revisorerklaering i overensstemmelse ISAE 3000, som er dateret 7.
marts 2016.

Vi er bekendt med vores ansvar for de kontroller, som vi anser for ngdvendige
for at sikre opretholdelse af effektive generelle it-kontroller relateret til WebEDI-
systemet. Disse kontroller omfatter sdvel kontroller hos Fonden F&P formidling,
som hos CSC og Jaynet.

I forbindelse med EY' test af kontrollernes design, implementering og funktiona-
litet for perioden 1. januar - 31. december 2015 samt udarbejdelse af revisions-
erkleeringen bekraefter vi efter vores bedste overbevisning:

1. det udsagn, der fremgar af afsnit 2 i ISAE 3000-erkleeringen dateret den 7.
marts 2016,

2. atvi har givet EY al relevant information og den adgang, der blev indgdet
aftale om, og

3. at vi har oplyst EY om ethvert af fglgende forhold, som vi har kendskab til
om:

e mangler i udformningen af kontroller,

o tilfzelde, hvor kontroller ikke har fungeret som beskrevet, og

e eventuelle begivenheder, der er indtruffet i perioden 1. januar - 7.
marts 2016, og som kunne have en betydelig indvirkning pa EY's er-
klzering med sikkerhed.

4. at vi ikke er bekendt med veesentlige svagheder i kontrollerne hos vores
serviceunderleverandgr bortset fra dem, der fremgdr af EY’s liste over ob-
servationer fra EY’s it-revision hos Jaynet.

5. at it-anvendelsen hos Fonden F&P formidling er betryggende og har funge-
ret betryggende i perioden 1. januar - 31. december 2015.

Heller! 7. marts 2016
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Beskrivelse af F&P's WebEDI-system

Fonden F&P formidling (herefter F&P) har udviklet en EDI-lgsning, der integrerer udveksling via
webblanketter, EDIFACT og XML. Systemet afvikles pa en Windows-platform med underliggende SQL-
databaser.

Udveksling via WebEDI-systemet er baseret pa, at de deltagende parter kan udveksle dokumenter enten
via en webgraenseflade eller en EDI-greenseflade eller alternativt via en kombination af web og EDI. Lgs-
ningen sikrer, at alle tilsluttede virksomheder i princippet kan udveksle data elektronisk, saledes at de
tilsluttede virksomheder, der investerer i en elektronisk integreret Izsning, ikke parallelt skal handtere
en alternativ manuel arbejdsgang.

F&P's WebEDI-servere udger den centrale udvekslingsplatform for udveksling af dokumenter for forsik-
ringsselskaber, pensionsselskaber samt banker og leasingselskaber, og alle oplysninger vedrgrende ord-
ningerne Opsigelser, Regres, Panthaverdeklarationer, SP-ordninger, LD-ordninger, § 41 mellem pensi-
onsselskaber og § 41 mellem bank og pensionsselskaber distribueres gennem serveren. Miljget kan skit-
seres saledes:

EDI-
dokumenter AN

=

Selskab B med
elektronisk integreret I@sning

EDI-
dokumenter Internettet
eller

VANS

Web-
dokumenter

Selskab C der anvender
weblgsning

S Web-
F&P WebEDIserver —  dokumenter
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F&P har ansvaret for, at der i medfer af F&P's sikkerhedspolitik er implementeret de fornedne generelle
it-kontroller omkring WebEDI-systemet.

Denne erkleering omhandler de generelle it-kontroller, der understatter WebEDI-systemet. Erklaeringen
er udarbejdet efter helhedsmetoden som beskrevet i ISAE 3402-standarden og omfatter saledes bade
kontrolmal og kontroller hos F&P og hos vores serviceunderleverander Jaynet.

Erkleeringen omhandler ikke applikationskontroller i WebEDI-systemet.

Erkleeringen daekker perioden 1. januar 2015 - 31. december 2015.

Risikostyring

F&P har foretaget en risikoanalyse for at sikre, at forngdne generelle it-kontroller til understattelse af
WebEDI-systemet er implementeret.

Risikoanalysen har veeret tilrettelagt med henblik pa at identificere og undersege bade interne og eks-
terne risici.

Den samlede risikoanalyse har bestaet af en indledende overordnet Business Impact-analyse og en efter-
folgende detaljeret risikoanalyse.
Business Impact-analysen (BIA-analyse)
BlA-analysen har omfattet en vurdering af de forretningsmeaessige konsekvenser ved:
Brud pé fortrolighed.
Brist i datas integritet, herunder fuldstaendighed og ngjagtighed. Manglende tilgaengelighed af EDI-
system. BIA-analysen har vaeret baseret pa Sprint-metoden fra Information Security Forum (ISF).
Risikoanalyse

Med udgangspunkt i den overordnede BlA-analyse er der gennemfart en detaljeret risikoanalyse baseret
pa OCTAVE-metoden, som er en kvalitativ og systematisk risikovurderingsmetode udviklet ved CERT
Coordination Center (CERT/CC) ved Carnegie Mellon Universitetets Software Engineering Institute (SEI) i
USA.

OCTAVE-metoden er valgt, fordi metodens principper er internationalt anerkendte, og fordi den lever op
til ISO 27002:2005, som F&P's informationssikkerhedspolitik er baseret pa.

Risikoanalysen har omfattet en vurdering af risikoen for, at forskellige trusler/haendelser indtraeffer,
dvs. farst vurderes sandsynligheden for, at de indtreeffer, og dernaest vurderes konsekvenserne, hvis
det sker. Vurderingen har vaeret baseret pa F&P's indhentede erfaringer fra den hidtidige brug af Web-
EDI-systemet.

Organisering af sikkerheden i it-miljgerne

Informationssikkerhedspolitik

Tilretteleeggelse og implementering af generelle it-kontroller vedrgrende WebEDI-systemet sker med
udgangspunkt i F&P's informationssikkerhedspolitik, som er baseret pa den internationale it-sikkerheds-
standard 1ISO27002:2005. Standarden omfatter nedenstaende hovedomrader.
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A.5 | lt-sikkerhedspolitik A.11 | Adgangsstyring

A.6 | Organisering af informationssikkerhed A.12 | Anskaffelse, udvikling og vedligeholdel-
se af informationsbehandlingssystemer

A.7 | Styring af aktiver A.13 | Styring af informationssikkerhedshaen-
delser

A.8 | Sikkerhed af menneskelige ressourcer A.14 | Beredskabsstyring

A.9 | Fysisk og miljgmaessig sikkerhed A.15 | Overensstemmelse

A.10 | Styring af kommunikation og drift

F&P har med udgangspunkt i hovedomraderne udvalgt kontrolmal for styringen af informationssikker-
heden og relaterede kontroller, der er implementeret. Kontrolmalene og kontrollerne fremgar af over-
sigten i afsnit 4.3.

F&P har outsourcet it-drift vedrarende WebEDI-systemet til Jaynet. Det er derfor vaesentligt, at F&P's
informationssikkerhedspolitik ogsa implementeres og efterleves i forbindelse med drift af WebEDI-
systemet hos Jaynet. Med henblik pa at sikre dette har F&P indgéet en aftale med Jaynet, som indehol-
der en razkke sikkerhedsmaessige krav, der skal overholdes af Jaynet.

F&P folger labende op pa Jaynets overholdelse af kravene ved gennemgang af driftsrapportering, delta-
gelse i driftsstyregruppemader med Jaynet m.v. samt ved gennemgang og vurdering af resultatet af ar-
lig revisionsmaessig gennemgang af it-sikkerheden hos Jaynet.

Veaesentlige andringer i it-miljgerne

Der er ikke gennemfart veaesentlige eendringer i it-miljgerne, der anvendes til driftsafvikling af WebEDI-
systemet i perioden 1. januar - 31. december 2015.

Komplementerende kontroller hos brugerne

Kontroller hos F&P er udformet sadan, at nogle af kontrollerne naevnt i denne erklaering skal suppleres
med kontroller hos brugerne.

Oversigten nedenfor beskriver overordnet fordelingen af kontroller mellem F&P og brugerne af WebEDI-
systemet i forhold til brugeradministration, passwordpolitik, periodisk gennemgang af brugernes ad-
gangsrettigheder og beredskab.

Brugeradministration Brugere af WebEDI-systemet
(oprettelse, sendring, sletning)

Medarbejdere hos brugere af X

F&P

Medarbejdere hos F&P X

Passwordpolitik F&P Brugere af WebEDI-systemet
Medarbejdere hos brugere af X

F&P

Medarbejdere hos F&P X

Regelmaessig gennemgang af F&P Brugere af WebEDI-systemet
adgangsrettigheder

Medarbejdere hos brugere af X

F&P
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Regelmaessig gennemgang af F&P Brugere af WebEDI-systemet
adgangsrettigheder
Medarbejdere hos F&P x!

' De applikationsspecifikke kontroller med adgangsrettigheder og funktionsadskillelse i WebEdi-systemet indgar ikke i
denne ISAE 3000 om generelle it-kontroller.

Beredskab F&P Brugere af WebEDI-systemet
Iveerkseettelse af beredskabs-

planer ved starre haendelser og X

information om haendelsen til

brugerne

Iveerkseettelse af brugernes

egne beredskabsplaner baseret X
pa information fra F&P om

haendelserne

Netvaerk F&P Brugere af WebEDI-systemet

Sikkerheden i management-
netvaerk hos Jaynet

Sikkerheden i netveerksforbin-
delser mellem Jaynet og bru-
gerne
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Udtalelse fra ledelsen

Medfelgende beskrivelse er udarbejdet til brug for brugerne af F&P's WebEDI-system og deres revisorer,
som har en tilstraekkelig forstéelse til at overveje beskrivelsen sammen med anden information, herun-
der information om kontroller, som brugerne selv har anvendt, nar de opnar en forstaelse af brugernes
informationssystemer.

F&P har anvendt serviceunderleverandaren Jaynet. Denne erklzering er udarbejdet efter helhedsmeto-
den, og beskrivelsen i kapitel 1 omfatter kontrolmal og tilknyttede kontroller hos Jaynet.

F&P bekreefter, at:

(@)  den medfelgende beskrivelse i afsnit 1 giver en retvisende beskrivelse af de generelle it-kontrol-
ler med relevans for WebEDI-systemet, der har vaeret anvendt af brugerne i perioden fra
1. januar - 31. december 2015. Kriterierne for denne udtalelse var, at den medfelgende beskri-
velse:

0] redeger for, hvordan kontrollerne var udformet og implementeret, herunder redeger for:

° de typer af ydelser, der er leveret

° de processer i bade it-systemer og manuelle systemer, der er anvendt til styring af
de generelle it-kontroller

° relevante kontrolmal og kontroller udformet til at na disse mal

° kontroller, som vi med henvisning til kontrollernes udformning har forudsat, ville

veere implementeret af brugerne af WebEDI-systemet, og som, hvis det er nadven-
digt for at na de kontrolmal, der er anfart i beskrivelsen, er identificeret i beskrivel-
sen sammen med de specifikke kontrolmal, som vi ikke selv kan na

o hvordan andre betydelige begivenheder og forhold end transaktioner behandles

° andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem
og kommunikation, kontrolaktiviteter og overvagningskontroller, som har veeret re-
levante for de generelle it-kontroller.

(i) indeholder relevante oplysninger om eendringer i de generelle it-kontroller foretaget i pe-
rioden fra 1. januar - 31. december 2015

(iii)  ikke udelader eller forvansker oplysninger, der er relevante for omfanget af det beskrevne
system under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige
behov hos en bred kreds af brugere af WebEDI-systemet og deres revisorer og derfor ikke
kan omfatte ethvert aspekt ved kontrollerne, som den enkelte bruger af WebEDI-systemet
matte anse for vigtigt efter deres seerlige forhold

(iv)  medtager kontrolmal og tilknyttede kontroller hos vores underleverandarer og vores kon-
trolaktiviteter med disse underleverandarer.

(b)  de kontroller, der knytter sig til de kontrolmal, der er anfert i medfglgende beskrivelse, var hen-
sigtsmaessigt udformet og fungerede effektivt i hele perioden fra 1. januar - 31. december 2015.
Kriterierne for dette udsagn var, at:

(i) de risici, der truede opnéelsen af de kontrolmal, der er anfert i beskrivelsen, var identifice-
ret

(i)  deidentificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed
for, at de pageeldende risici ikke forhindrede opnéelsen af de anferte kontrolmal og



Fonden F&P formidling
ISAE 3000-erklaering for perioden 1. januar - 31. december

2015 om generelle it-kontroller relateret til WebEDI-systemet

(iii)  kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev
udfert af personer med passende kompetence og befgjelse i hele perioden fra 1. januar -
31. december 2015.

Hellepip,den 7. marts 2016

- 74

Carsten Andersen Peder Herbo
vicedirektar it-chef
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Den uafhangige revisors erklaering om beskrivelsen af kontroller, deres
udformning og funktionalitet

Til: Fonden F&P formidling

Omfang

Vi har faet som opgave at afgive erkleering om F&P's beskrivelse i kapitel 1 af generelle it-kontroller ved-
rerende WebEDI-systemet i perioden fra 1. januar - 31. december 2015 (beskrivelsen) og om udform-
ningen og funktionen af kontroller, der knytter sig til de kontrolmal, som er anfart i beskrivelsen.

F&P har anvendt serviceunderleverandgren Jaynet. Ledelsens beskrivelse af generelle it-kontroller om-
fatter kontrolmal og tilknyttede kontroller hos serviceunderleveranderen. Denne erkleering er udarbej-
det efter helhedsmetoden. Vores handlinger omfatter kontroller hos serviceunderleverandaren.

F&P's ansvar

F&P er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i afsnit 2, herunder fuldstaen-
digheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er praesenteret, for leveringen af
de ydelser, beskrivelsen omfatter, for at anfare kontrolmalene samt for udformningen, implementerin-
gen og effektivt fungerende kontroller, for at na de anfarte kontrolmal.

Vores uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i savel IESBA's Etiske regler som FSR -
danske revisorers retningslinjer for revisors etiske adfzerd (etiske regler for revisorer), som er baseret
pa grundleeggende principper om integritet, objektivitet, faglige kompetencer og forneden omhu, fortro-
lighed samt professionel adfzerd.

Firmaet anvender ISQC 1 og opretholder derfor et omfattende system for kvalitetsstyring, herunder
dokumenterede politikker og procedurer for overholdelse af etiske regler, faglige standarder samt geel-
dende krav ifslge lov og @vrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om F&P's beskrivelse samt
om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfart i denne be-
skrivelse. Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 om andre erkleeringsopgaver,
som er udstedt af IAASB og yderligere krav ifglge dansk revisorlovgivning. Denne standard krzever, at vi
planlaegger og udfgrer vores handlinger for at opna hgj grad af sikkerhed for, om beskrivelsen i alle vae-
sentlige henseender er retvisende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt
udformet og fungerer effektivt.

En erklzeringsopgave med sikkerhed om beskrivelsen, udformningen og funktionaliteten af kontroller
hos en serviceleverander omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i service-
leverandarens beskrivelse af sit system samt for kontrollernes udformning og funktionalitet. De valgte
handlinger afheenger af serviceleveranderens revisors vurdering, herunder vurderingen af risiciene for,
at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmeessigt udformet eller ikke funge-
rer effektivt. Vores handlinger har omfattet test af funktionaliteten af sadanne kontroller, som vi anser
for nadvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfert i beskrivelsen, blev
naet. En erkleeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede
praesentation af beskrivelsen, hensigtsmaessigheden af de heri anfgrte kontrolmal samt hensigtsmaes-
sigheden af de kriterier, som F&P har specificeret og beskrevet i kapitel 2.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores
konklusion.

11SQC 1, Kvalitetsstyring i firmaer, som udfarer revision og review af regnskaber, andre erkleeringsopgaver med sik-
kerhed og besleegtede opgaver.
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Begrensninger i kontroller hos en serviceleverandgr

F&P's beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af brugere af
WebEDI-systemet og deres revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved de gene-
relle it-kontroller, som hver enkelt bruger métte anse for vigtigt efter deres seerlige forhold. Endvidere vil
kontroller hos en serviceleverandar som falge af deres art muligvis ikke forhindre eller opdage alle fejl
eller udeladelser ved behandlingen eller rapporteringen af transaktioner. Herudover er fremskrivningen
af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at kontroller hos
en serviceleverandgr kan blive utilstrakkelige eller svigte.

Konklusion

Vores konklusion er udformet pd grundlag af de forhold, der er redegjort for i denne erklaring. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i kapitel 2. Det
er vores opfattelse, at:

(@)  beskrivelsen af de generelle it-kontroller hos F&P med relevans for WebEDI-systemet, sdledes
som de var udformet og implementeret i perioden 1. januar - 31. december 2015, i alle vasentli-
ge henseender er retvisende

(b)  kontrollerne, som knytter sig til de kontrolmal, der er anfort i beskrivelsen, i alle vasentlige hen-
seender var hensigtsmaessigt udformet i hele perioden fra 1. januar - 31. december 2015

© de testede kontroller, som var de kontroller, der var nedvendige for at give hgj grad af sikkerhed
for, at kontrolmalene i beskrivelsen blev ndet, i alle vaesentlige henseender har fungeret effektivt
i hele perioden fra 1. januar - 31. december 2015.

Beskrivelse af test af kontroller
De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse
test fremgar i kapitel 4.

Tiltenkte brugere og formal

Denne erkleering og beskrivelsen af test af kontroller i kapitel 4 er udelukkende tiltenkt brugere, der har
anvendt WebEDI-systemet, og deres revisorer, som har en tilstraekkelig forstdelse til at overveje den
sammen med anden information, herunder information om brugernes egne kontroller, nar de vurderer
risiciene vedrgrende brug af WebEDI-systemet.

Kebenhavn, den 7. marts 2016

ERNST & YOUNG
Godkendt Revisynspartnerselskab

Lty s

Christian H. Riis
senior manager, CISA
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Tests udfaert af EY

Formal og omfang

Vores arbejde blev gennemfart i overensstemmelse med ISAE 3000 DK, Andre erkleeringsopgaver med
sikkerhed.

Vores test af kontrollers design, implementering og funktionalitet har omfattet de kontrolmal og tilknyt-
tede kontroller, der er udvalgt af ledelsen, og som fremgar af kapitel 1. Evt. andre kontrolmal, tilknytte-
de kontroller og kontroller hos de brugere af WebEDI-systemet, der anvender lgsningen beskrevet i kapi-
tel 1, er ikke omfattet af vores test.

Test af funktionaliteten har omfattet de kontroller, som blev vurderet ngdvendige for kunne opna hgj
grad af sikkerhed for, at de anfarte kontrolmal blev opnaet i perioden fra 1. januar til 31. december
2015.

Udferte tests
De udforte tests i forbindelse med fastleeggelsen af kontrollers funktionalitet er beskrevet nedenfor.

Inspektion Gennemlesning af dokumenter og rapporter, som indeholder angivelse
omkring udferelse af kontrollen. Dette omfatter bl.a. gennemlaesning af og
stillingtagen til rapporter og anden dokumentation for at vurdere, om spe-
cifikke kontroller er designet, sa de kan forventes at blive effektive, hvis de
implementeres. Endvidere vurderes det, om kontroller overvages og kon-
trolleres tilstreekkeligt og med passende intervaller.

Pa de tekniske platforme, databaser og netveerkskomponenter har vi te-
stet den specifikke systemopsaetning for at pase, om kontroller er im-
plementeret og har fungeret i perioden 1. januar - 31. december 2015.
Dette omfatter bl.a. vurdering af patchningsniveau, tilladte services, seg-
mentering, passwordkompleksitet m.v. samt besigtigelse af udstyr og loka-
liteter.

Forespargsler Forespgrgsel af passende personale. Forespgrgsler har omfattet, hvordan
kontroller udferes.

Observation Vi har observeret kontrollens udfarelse.

Genudfgre kontrollen | Gentag den relevante kontrol. Vi har gentaget udferelse af kontrollen med
henblik pa at verificere, at kontrollen fungerer som forudsat.

For den del af it-miljgerne, der i perioden 1. januar 2015 - 31. december 2015 har vaeret outsourcet til
Jaynet, har vi foretaget test af design, implementering og effektivitet af kontrollerne hos Jaynet.

Resultater af tests

I nedenstaende oversigt opsummeres tests udfert af EY som grundlag for at vurdere de generelle it-
kontroller med relevans for F&P's WebEDI-system.
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