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Beskrivelse af F&P's WebEDI-system

Fonden F&P Formidling (herefter F&P) har udviklet en EDI-lgsning, der integrerer udveksling via
webblanketter, EDIFACT og XML. Systemet afvikles pa en Windows-platform med underliggende SQL-
databaser.

Udveksling via WebEDI-systemet er baseret pd, at de deltagende parter kan udveksle dokumenter enten
via en webgraenseflade eller en EDI-graenseflade eller alternativt via en kombination af web og EDI. Les-
ningen sikrer, at alle tilsluttede virksomheder i princippet kan udveksle data elektronisk, sdledes at de
tilsluttede virksomheder, der investerer i en elektronisk integreret lgsning, ikke parallelt skal hdndtere
en alternativ manuel arbejdsgang.

F&P's WebEDI-servere udger den centrale udvekslingsplatform for udveksling af dokumenter for forsik-
ringsselskaber, pensionsselskaber samt banker og leasingselskaber, og alle oplysninger vedrerende ord-
ningerne Opsigelser, Regres, Panthaverdeklarationer, LD-ordninger, § 41 mellem pensionsselskaber,

§ 41 mellem bank og pensionsselskaber, Skadehistorik og FP-attester distribueres gennem serveren.
Miljoet kan skitseres sdledes:

) == EDI- EDI-
dokumenter dokumenter A

Selskab A med
elektronisk integreret l@sning

Seiskab B med
elektronisk integreret I@sning

EDI-
dokumenter

Web-
dokumenter

-—"=
Seiskab C der anvender
weblgsning

Selskab D der anvender
weblgsning

Miljoet hos F&P omfatter fglgende vaesentlige it-komponenter:

System It-komponenter

2 produktionsservere fordelt pa 2 lokationer (2-centerdrift) samt 1 testserver
2 databaseservere fordelt pa 2 lokationer (2-centerdrift)

Operativsystem Windows 2012 R2

Servere

Databasesystem SQL Server 2012
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Kommunikationsforbindelser til udveksling af elektroniske dokumenter mellem brugerne af WebEDI-sy-
stemet hos F&P sker via VANS-netvaerk eller internettet og varetages af brugerne selv. Brugerne er an-
svarlige for sikkerheden pa omradet, jf. aftalebetingelserne for tilslutning til og anvendelse af F&P's
WebEDI-system.

F&P har ansvaret for, at der i medfer af F&P's sikkerhedspolitik er implementeret de forngdne generelle
it-kontroller omkring WebEDI-systemet.

Denne erklzering omhandler de generelle it-kontroller, der understgtter WebEDI-systemet. Erklaeringen
er udarbejdet efter helhedsmetoden som beskrevet i ISAE 3402-standarden og omfatter saledes bade
kontrolmal og kontroller hos F&P og hos vores serviceunderleverander Sentia A/S (tidligere Jaynet
A/S).

Erklaeringen omhandler ikke applikationskontroller i WebEDI-systemet.

Erkleeringen dakker perioden 1. januar 2017 - 31. december 2017.

Risikostyring

F&P har foretaget en risikoanalyse for at sikre, at forngdne generelie it-kontroller til understottelse af
WebEDI-systemet er implementeret.

Risikoanalysen har veret tilrettelagt med henblik pa at identificere og undersege bade interne og eks-
terne risici.

Den samlede risikoanalyse har bestdet af en indledende overordnet Business Impact-analyse og en efter-
felgende detaljeret risikoanalyse.

Business Impact-analysen (BIA-analyse)

BlA-analysen har omfattet en vurdering af de forretningsmaessige konsekvenser ved:
Brud pa fortrolighed
Brist i datas integritet, herunder fuldstandighed og ngjagtighed
Manglende tilgaengelighed af EDI-system

BlA-analysen har varet baseret pa Sprint-metoden fra Information Security Forum (ISF).

Risikoanalyse

Med udgangspunkt i den overordnede BlA-analyse er der gennemfgrt en detaljeret risikoanalyse baseret
pa OCTAVE-metoden, som er en kvalitativ og systematisk risikovurderingsmetode udviklet ved CERT
Coordination Center (CERT/CC) ved Carnegie Mellon Universitetets Software Engineering Institute (SEI) i
USA.

OCTAVE-metoden er valgt, fordi metodens principper er internationalt anerkendte, og fordi den lever op
til 1ISO 27002:2013, som F&P's informationssikkerhedspolitik er baseret pa.

Risikoanalysen har omfattet en vurdering af risikoen for, at forskellige trusler/handelser indtraffer,
dvs. ferst vurderes sandsynligheden for, at de indtraeffer, og dernast vurderes konsekvenserne, hvis
det sker. Vurderingen har vaeret baseret pa F&P's indhentede erfaringer fra den hidtidige brug af
WebEDI-systemet.

Organisering af sikkerheden i it-miljgerne

Informationssikkerhedspolitik

Tilrettelaaggelse og implementering af generelle it-kontroller vedrerende WebEDI-systemet sker med ud-
gangspunkt i F&P's informationssikkerhedspolitik, som er baseret pa den internationale it-sikkerheds-
standard 1S027002:2013. Standarden omfatter nedenstdende hovedomrader.
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A.5 Informationssikkerhedspolitikker A.12  Driftssikkerhed

A.6 Organisering af informationssikkerhed A.13  Kommunikationssikkerhed

A7 Medarbejdersikkerhed A.14  Anskaffelse, udvikling og vedligeholdelse
af systemer

A.8 Styring af aktiver A.15 Leverandgrforhold

A9 Adgangsstyring A.16  Styring af informationssikkerhedsbrud

A.10 Kryptografi A.17 Informationssikkerhedsaspekter ved nod-,

beredskabs- og retableringsstyring

A.11 Fysisk sikring og miljgsikring A.18 Overensstemmelse

F&P har med udgangspunkt i hovedomraderne udvalgt kontrolmal for styringen af informationssikkerhe-
den og relaterede kontroller, der er implementeret. Kontrolmalene og kontrollerne fremgér af oversig-
teni afsnit 4.3.

Organisering af it-sikkerhed i it-miljgerne sker gennem fglgende hovedprocesser, der er baseret pa stan-
darden ISO27001:2013 og felger den overordnede struktur. De falgende beskrivelser refererer til af-
snittene i standarden:

5 Overordnede retningslinjer

It-sikkerhedspolitikken udarbejdes af direktionen og godkendes af bestyrelsen. It-sikkerhedspolitikken er
galdende, uanset om it-anvendelsen finder sted internt i F&P, hos en samarbejdspartner eller i forbin-
delse med outsourcing.

6 Organisering af informationssikkerhed

Arbejdet med it-sikkerhed indgér i de daglige arbejdsrutiner, sa det @nskede it-sikkerhedsniveau opnas
med faerrest mulige administrative og organisatoriske ressourcer. Alle medarbejdere i F&P er fortrolige
med it-sikkerhedspolitikken og forretningsgange, der er relevante for den enkeltes funktion og arbejds-
opgaver.

7 Personalesikkerhed

Medarbejdersikkerhed stiller krav om tiltag for at reducere risici ved menneskelige fejl samt misbrug,
bedrageri og lignende. Alle har pligt til at rapportere brud pa sikkerheden til sin leder og/eller F&P's sik-
kerhedschef.

8 Styring af aktiver

it-sikkerhedspolitikken omfatter alle aktiver, som understetter F&P's forretningsomrader og organisa-
tion. Disse bestar af data, systemer, fysiske aktiver samt tekniske forsyninger, der understgtter it-an-
vendelsen.

9 Adgangsstyring

Adgangsstyring stiller krav til sikring af adgang til systemer og data. Systemer og data, herunder teknisk
basissoftware, er sikret mod uberettiget eller utilsigtet adgang. Adgangen til anvendelse af terminaler,
pc-arbejdspladser og servere er beskyttet ved logisk adgangskontrol. Tildeling af adgangsrettigheder
m.v. sker ud fra et arbejdsbetinget behov og under hensyntagen til en effektiv funktionsadskillelse.

10 Kryptografi

F&P anvender forskellige krypteringsteknikker, afhangig af hvorledes systemerne risikovurderes.

11 Fysisk sikring og miljgsikring

Fysisk sikkerhed stiller krav til sikring af bygninger, forsyninger og tekniske installationer, der er rele-
vante for F&P.
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12 Driftsikkerhed

Styring af kommunikation og drift stiller krav til stabilitet, overvagning og sikkerhed i forbindelse med
afvikling af den daglige produktion samt i de anvendte netvarksigsninger. Der er etableret dokumenta-
tion af driftsprocesser, driftsafvikling, udstyr, systemer og datakommunikationsforbindelser i et sadant
omfang, at det muligger en effektiv vedligeholdelse samt hurtig og korrekt indgriben ved nedsituationer.

13 Kommunikationssikkerhed

Herunder stilles krav til stabilt netvaerk, hvor datatransmissionen mellem F&P og kunder/samarbejds-
partnere er beskyttet mod uautoriseret adgang, forvanskning og utilgeengelighed.

14 Anskaffelse, udvikling og vedligeholdelse af systemer

Anskaffelse, udvikling og vedligeholdelse af systemer stiller krav til F&P's kontroller til sikring af kvalitet,
sikkerhed og dokumentation af brugersystemer og basissoftware. De godkendte udviklingsmetoder sik-
rer systemudvikling med standardiseret brugergranseflade, hgj kvalitet og lav fejlrate. Desuden sikrer
udviklingsmodellen, at der tidligt i udviklingsforlgbet tages stilling til det enskede sikkerhedsniveau, her-
under at relevante sektor- og lovkrav overholdes. Alle produktionssystemer er dokumenterede, testede
og godkendte forud for idriftsattelse.

15 Leverandgrforhold

Omfatter informationssikkerhedskravene til at styre risici forbundet med leverandgrer og outsourcing-
partners adgang til F&P's aktiver. Der skal foreligge dokumenterede aftaler med de relevante leverande-

rer.
16 Styring af informationssikkerhedsbrud

Styring af sikkerhedsbrud stiller krav til kontroller for at sikre overblik over indtrufne sikkerhedshandel-
ser samt en hurtig, effektiv og metodisk hdndtering af sikkerhedsbrud.

17 Informationssikkerhedsaspekter ved ngd-, beredskabs- og retableringsstyring

Omfatter F&P 's krav til beredskabsstyring, herunder beredskabsplaner, afprgvning og retablering i til-
feelde af storre driftshaendelser.

18 Overensstemmelse

Overensstemmelse med lovbestemte og kontraktlige krav stiller krav til kontroller for at forhindre brud
pa relevante sikkerhedskrav samt indgaede kontraktlige forpligtelser. F&P overvager og tilpasser lo-
bende sikkerheden til geldende sektor- og lovgivningskrav.

F&P har outsourcet it-drift vedrarende WebEDI-systemet til Sentia. Det er derfor vasentligt, at F&P's
informationssikkerhedspolitik ogsa implementeres og efterleves i forbindelse med drift af WebEDI-syste-
met hos Sentia. Med henblik pa at sikre dette har F&P indgdet en aftale med Sentia, som indeholder en
raekke sikkerhedsmaessige krav, der skal overholdes af Sentia.

F&P felger Ipbende op pa Sentias overholdelse af kravene ved gennemgang af driftsrapportering, delta-
gelse i driftsstyregruppemeder med Sentia m.v. samt ved gennemgang og vurdering af resultatet af ar-
lig revisionsmaessig gennemgang af it-sikkerheden hos Sentia.

Vaesentlige andringer i it-miljgerne
Der er etableret to nye ordninger i 2017:

FP-attester er en faelles webgranseflade, der understeatter digital udveksling af FP-attester og jour-
naloplysninger mellem selskaber (pensions- og forsikringsselskaber) og alment praktiserende laeger
og privatpraktiserende speciallager.

Skadehistorik pa erhvervsomradet, hvor selskaber sender online forespgrgsler via WebService og
web-graensefladen.



14

EY Fonden F&P Formidling
ISAE 3000-erklaering for perioden 1. januar - 31 december 2017

om generelle it-kontroller relateret til WebEDI-systemet

Komplementerende kontroller hos brugerne

Kontroller hos F&P er udformet sadan, at nogle af kontrollerne navnt i denne erklaering skal suppleres
med kontroller hos brugerne.

Oversigten nedenfor beskriver overordnet fordelingen af kontroller mellem F&P og brugerne af WebEDI-
systemet i forhold til brugeradministration, passwordpolitik, periodisk gennemgang af brugernes ad-
gangsrettigheder og beredskab.

Brugeradministration F&P Brugere af WebEDI-systemet
(oprettelse, &ndring, sletning)

Medarbejdere hos brugere af X

F&P

Medarbejdere hos F&P X

Passwordpolitik Brugere af WebEDI-systemet
Medarbejdere hos brugere af X

F&P

Medarbejdere hos F&P X

Regelmaessig gennemgang af Brugere af WebEDI -systemet
adgangsrettigheder

Medarbejdere hos brugere af X

F&P

Regelmeaessig gennemgang af Brugere af WebEDI -systemet

adgangsrettigheder
Medarbejdere hos F&P x!

! De applikationsspecifikke kontroller med adgangsrettigheder og funktionsadskillelse i WebEDI-systemet indg&r ikke i
denne ISAE 3000 om generelle it-kontroller.

Beredskab F&P Brugere af WebEDI -systemet

Ivaerksaettelse af beredskabs-

planer ved stgrre handelser og X
information om handelsen til

brugerne

Ivaerkseettelse af brugernes

egne beredskabsplaner baseret X
pé information fra F&P om

handelserne

Netveerk F&P Brugere af WebEDI -systemet

Sikkerheden i management-
netvark hos Sentia

Sikkerheden i netvaerks-
forbindelser mellem Sentia og
brugerne

o
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Udtalelse fra ledelsen

Medfglgende beskrivelse er udarbejdet til brug for brugerne af F&P's WebEDI-system og deres revisorer,
som har en tilstraekkelig forstdelse til at overveje beskrivelsen sammen med anden information, herun-
der information om kontroller, som brugerne selv har anvendt, nar de opnar en forstaelse af brugernes
informationssystemer.

F&P anvender serviceunderleverandgren Sentia. Denne erkleering er udarbejdet efter helhedsmetoden,
og beskrivelsen i afsnit 1 omfatter kontrolmal og tilknyttede kontroller hos Sentia.

F&P bekrafter, at:

(@) den medfeigende beskrivelse i afsnit 1 giver en retvisende beskrivelse af de generelle it-kontrol-
ler med relevans for WebEDI-systemet, der har vaeret anvendt af brugerne i perioden fra
1. januar - 31. december 2017. Kriterierne for denne udtalelse var, at den medfelgende beskri-
velse:

0) redeger for, hvordan kontrollerne var udformet og implementeret, herunder redeger for:

° de typer af ydelser, der er leveret

L] de processer i bade it-systemer og manuelle systemer, der er anvendt til styring af
de generelle it-kontroller

° relevante kontrolmal og kontroller udformet til at nd disse mal

° kontroller, som vi med henvisning til kontrollernes udformning har forudsat, ville

vaere implementeret af brugerne af WebEDI-systemet, og som, hvis det er nedven-
digt for at na de kontrolmal, der er anfprt i beskrivelsen, er identificeret i beskrivel-
sen sammen med de specifikke kontrolmal, som vi ikke selv kan na

° hvordan andre betydelige begivenheder og forhold end transaktioner behandles

° andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem
og kommunikation, kontrolaktiviteter og overvagningskontroller, som har varet
relevante for de generelle it-kontroller.

(i) indeholder relevante oplysninger om andringer i de generelle it-kontroller foretaget i peri-
oden fra 1. januar - 31. december 2017

(iii)  ikke udelader eller forvansker oplysninger, der er relevante for omfanget af det beskrevne
system under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige
behov hos en bred kreds af brugere af WebEDI-systemet og deres revisorer og derfor ikke
kan omfatte ethvert aspekt ved kontrollerne, som den enkelte bruger af WebEDI-systemet
matte anse for vigtigt efter deres szrlige forhold

(iv)  medtager kontrolmal og tilknyttede kontroller hos vores underleverandgrer og vores kon-
trolaktiviteter med disse underleverandgrer.

(b) de kontroller, der knytter sig til de kontrolmal, der er anfort i medfelgende beskrivelse, var hen-
sigtsmaessigt udformet og fungerede effektivt i hele perioden fra 1. januar - 31. december 2017.
Kriterierne for dette udsagn var, at:

0] de risici, der truede opndelsen af de kontrolmal, der er anfert i beskrivelsen, var identifice-
ret

(i de identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed
for, at de pagaeldende risici ikke forhindrede opnaelsen af de anfarte kontrolmal, og
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(iii)  kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev
udfert af personer med passende kompetence og befgjelse i hele perioden fra 1. januar -
31. december 2017.

Hellerup, den 14. marts 2018

//Z L7 4 /44

Thomas Brenge Peder Herbo
vicedirektor it-chef
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Den uafhangige revisors erklaring om beskrivelsen af kontroller, deres
udformning og funktionalitet

Til: Forsikring og Pension

Omfang

Vi har faet som opgave at afgive erklaring om F&P's beskrivelse i afsnit 1 om generelle it-kontroller ved-
rorende WebEDI-systemet i perioden fra 1. januar - 31. december 2017 (beskrivelsen) og om udformnin-
gen og funktionen af kontroller, der knytter sig til de kontrolmal, som er anfort i beskrivelsen.

F&P anvender serviceunderleverandgren Sentia. Ledelsens beskrivelse af generelle it-kontroller omfat-
ter kontrolmal og tilknyttede kontroller hos serviceunderleveranderen. Denne erklzering er udarbejdet
efter helhedsmetoden. Vores handlinger omfatter ogsa kontroller hos serviceunderleveranderen.

F&P's ansvar

F&P er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i afsnit 2, herunder fuldstan-
digheden, nejagtigheden og maden, hvorpa beskrivelsen og udtalelsen er prasenteret, for leveringen af
de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene samt for udformningen, implementerin-
gen og effektivt fungerende kontroller, for at nd de anfarte kontrolmal.

Vores uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhangighed og andre etiske krav i sdvel IESBA's Etiske regler som FSR -
danske revisorers retningslinjer for revisors etiske adfaerd (etiske regler for revisorer), som er baseret
pa grundlaeggende principper om integritet, objektivitet, faglige kompetencer og forngden omhu, fortro-
lighed samt professionel adfaerd.

Firmaet anvender ISQC 1! og opretholder derfor et omfattende system for kvalitetsstyring, herunder
dokumenterede politikker og procedurer for overholdelse af etiske regler, faglige standarder samt geel-
dende krav ifglge lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om F&P's beskrivelse samt
om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfert i denne be-
skrivelse. Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 om andre erklzeringer med
sikkerhed end revision eller review af historiske finansielle oplysninger, som er udstedt af IAASB og
yderligere krav ifglge dansk revisorlovgivning. Denne standard kraever, at vi planlagger og udferer vo-
res handlinger for at opna hej grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseender er ret-
visende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet og fungerer ef-
fektivt.

En erkizringsopgave med sikkerhed om beskrivelsen, udformningen og funktionaliteten af kontroller
hos en serviceleverander omfatter udferelse af handlinger for at opna bevis for oplysningerne i service-
leverandgrens beskrivelse af sit system samt for kontrollernes udformning og funktionalitet. De valgte
handlinger afhanger af serviceleveranderens revisors vurdering, herunder vurderingen af risiciene for,
at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmeessigt udformet eller ikke funge-
rer effektivt. Vores handlinger har omfattet test af funktionaliteten af sddanne kontroller, som vi anser
for nedvendige for at give hej grad af sikkerhed for, at de kontrolmal, der er anfert i beskrivelsen, blev
naet. En erklaeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede
prasentation af beskrivelsen, hensigtsmaessigheden af de heri anfgrte kontrolmal samt hensigtsmaessig-
heden af de kriterier, som F&P har specificeret og beskrevet i afsnit 2.

Det er vores opfattelse, at det opndede bevis er tilstrakkeligt og egnet til at danne grundlag for vores
konklusion.

11SQC 1, Kvalitetsstyring i firmaer, som udferer revision og review af regnskaber, andre erklzringsopgaver med sik-
kerhed og beslagtede opgaver.
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Begreensninger i kontroller hos en serviceleverander

F&P's beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af brugere af
WebEDI-systemet og deres revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved de gene-
reile it-kontroller, som hver enkelt bruger matte anse for vigtigt efter deres sarlige forhold. Endvidere vil
kontroller hos en serviceleverander som fglge af deres art muligvis ikke forhindre eller opdage alle fejl
eller udeladelser ved behandlingen eller rapporteringen af transaktioner. Herudover er fremskrivningen
af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at kontroller hos
en serviceleverandgr kan blive utilstraskkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklzering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i afsnit 2. Det er
vores opfattelse, at:

(€)] beskrivelsen af de generelle it-kontroiler med relevans for WebEDI-systemet, sdledes som de var
udformet og implementeret i perioden 1. januar - 31. december 2017, i alle vaesentlige henseen-
der er retvisende

(b) kontrollerne, som knytter sig til de kontrolmal, der er anfort i beskrivelsen, i alle vaesentlige hen-
seender var hensigtsmaessigt udformet i hele perioden fra 1. januar - 31. december 2017

© de testede kontroller, som var de kontroller, der var ngdvendige for at give hej grad af sikkerhed
for, at kontrolmalene i beskrivelsen blev naet, i alle vaesentlige henseender har fungeret effektivt
i hele perioden fra 1. januar - 31. december 2017.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse
test fremgar i afsnit 4.

Tiltaenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tiltaenkt brugere, der har
anvendt WebEDI-systemet, og deres revisorer, som har en tilstraekkelig forstaelse til at overveje den
sammen med anden information, herunder information om brugernes egne kontroller, ndr de vurderer
risiciene vedrgrende brug af WebEDI-systemet.

Kebenhavn, den 14. marts 2018

ERNST & YOUNG
Godkendt Revisionspartnerseiskab
CVRnr.: 307002 28

Christian H. Riis 2
senior manager, CISA
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4.1

4.2

4.3

: -* Fonden F&P Formidling
ISAE 3000-erklaring for perioden 1. januar - 31 december 2017

om generelle it-kontroller relateret til WebEDI-systemet

Tests udfert af EY

Formal og omfang

Vores arbejde blev gennemfert i overensstemmelse med ISAE 3000 andre erklaringer med sikkerhed
end revision eller review af historiske finansielle oplysninger.

Vores test af kontrollers design, implementering og funktionalitet har omfattet de kontrolmal og tilknyt-
tede kontroller, der er udvalgt af ledelsen, og som fremgar af afsnit 1. Eventuelle andre kontrolmal, til-
knyttede kontroller og kontroller hos de brugere af WebEDI-systemet, der anvender Igsningen beskrevet
i afsnit 1, er ikke omfattet af vores test.

Test af funktionaliteten har omfattet de kontroller, som blev vurderet ngdvendige for kunne opna hej
grad af sikkerhed for, at de anferte kontrolmal blev opnaet i perioden fra 1. januar til 31. december
2017.

Udfarte tests
De udferte tests i forbindelse med fastlaggelsen af kontrollers funktionalitet er beskrevet nedenfor.

Inspektion Gennemlasning af dokumenter og rapporter, som indeholder angivelse
omkring udferelse af kontrollen. Dette omfatter bl.a. gennemlasning af og
stillingtagen til rapporter og anden dokumentation for at vurdere, om spe-
cifikke kontroller er designet, sa de kan forventes at blive effektive, hvis de
implementeres. Endvidere vurderes det, om kontroller overvages og kon-
trolleres tilstraekkeligt og med passende intervaller.

Pa de tekniske platforme, databaser og netvaerkskomponenter har vi te-
stet den specifikke systemopsaetning for at pdse, om kontroller er imple-
menteret og har fungeret i perioden 1. januar - 31. december 2017. Dette
omfatter bl.a. vurdering af patchningsniveau, tilladte services, segmente-
ring, passwordkompleksitet m.v. samt besigtigelse af udstyr og lokaliteter.

Forespergsler Forespergsel af passende personale. Forespegrgsler har omfattet, hvordan
kontroller udferes.

Observation Vi har observeret kontrollens udferelse.

Genudfdgre kontrollen Gentag den relevante kontrol. Vi har gentaget udfgrelse af kontrollen med
henblik pa at verificere, at kontrollen fungerer som forudsat.

For den del af it-miljgerne, der i perioden 1. januar 2017 - 31. december 2017 har varet outsourcet til
Sentia, har vi foretaget test af design, implementering og effektivitet af kontrollerne hos Sentia.

Resultater af tests

| nedenstdende oversigt opsummeres tests udfert af EY som grundiag for at vurdere de generelle it-kon-
troller med relevans for F&P's WebEDI-system.
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