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F&P Branchelosninger
ISAE 3000-erklaering for perioden 1. januar — 31. december
2022 om generelle it-kontroller relateret til WebEDI-systemet.

Beskrivelse af F&P Branchelosningers EDI-system

F&P Branchelgsninger P/S (herefter F&P) har udviklet en EDI-lgsning, der integrerer udveksling via
webblanketter, EDIFACT og XML. Systemet afvikles pa en Windows-platform med underliggende SQL-
databaser.

Udveksling via EDI-systemet er baseret pa, at de deltagende parter kan udveksle dokumenter enten via en
webgraenseflade, webservice/rest-api, en EDI-greenseflade eller alternativt via kombinationer af naevnte
udvekslingsmetoder. Lagsningen sikrer, at alle tilsluttede virksomheder i princippet kan udveksle data elek-
tronisk, saledes at de tilsluttede virksomheder, der investerer i en elektronisk integreret lasning, ikke paral-
lelt skal handtere en alternativ manuel arbejdsgang.

F&P's EDI-servere udger den centrale udvekslingsplatform for udveksling af dokumenter for forsikringssel-
skaber, pensionsselskaber samt banker og leasingselskaber, og alle oplysninger vedrarende ordningerne
Opsigelser, Regres, Panthaverdeklarationer, LD-ordninger, §41 mellem pensionsselskaber, §41 mellem
bank og pensionsselskaber, Skadehistorik, FP-attester og TL-attester distribueres gennem serveren. Mil-
joet kan skitseres saledes:
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ISAE 3000-erkleering for perioden 1. januar — 31. december
2022 om generelle it-kontroller relateret til WebEDI-systemet.

Miljget hos F&P omfatter falgende veesentlige it-komponenter:

System It-komponenter

2 produktions webservere fordelt pa 2 lokationer (2-centerdrift)
2 produktions databaseservere fordelt pa 2 lokationer (2-centerdrift)
2 management servere fordelt pa 2 lokationer (2-centerdrift)

Servere 2 active directory servere fordelt pa 2 lokationer (2-centerdrift)
1 test webserver
1 test databaseserver

Operativsystem Windows Server 2019

Databasesystem SQL Server 2019

Kommunikationsforbindelser til udveksling af elektroniske dokumenter mellem brugerne af WebEDI-syste-
met hos F&P sker via VANS-netveerk eller internettet og varetages af brugerne selv. Brugerne er ansvar-
lige for sikkerheden pa omradet, jf. aftalebetingelserne for tilslutning til og anvendelse af F&P's WebEDI-
system.

F&P har ansvaret for, at der i medfor af F&P's sikkerhedspolitik er implementeret de fornadne generelle it-
kontroller omkring WebEDI-systemet.

Denne erkleering omhandler de generelle it-kontroller, der understgtter WebEDI-systemet. Erklaeringen er
udarbejdet efter helhedsmetoden som beskrevet i ISAE 3402-standarden og omfatter séledes bade kon-
trolmél og kontroller hos F&P og hos vores serviceunderleverander Sentia A/S (tidligere Jaynet A/S).

Erkleeringen omhandler ikke applikationskontroller i WebEDI-systemet.

Erkleeringen deekker perioden 1. januar - 31. december 2022.

Risikostyring
F&P har i 2022 gennemfgrt en it-risikovurdering for Web-EDI; den er stadig geeldende.
Med risikovurderingen har vi veeret interesserede i at forst og besvare falgende spgrgsmal:

Hvad er det samlede risikoniveau for WebEDI?

Hvordan er risikoniveauet sammenholdt med risikoappetitten?

Hvad kan vi og medlemmerne risikere at miste i forbindelse med dette system?

Hvordan ser et typisk tab for WebEDI ud?

Hvordan er sikkerhedsniveauet for WebEDI?

Hvordan rangerer de forskellige typer af it-risici i forhold til hinanden?

Hvilke risikoreducerende foranstaltninger kan vi med fordel implementere for at nedbringe risiko-
niveauet?

Den anvendte metode i risikovurderingen er forholdsvis ny i forhold til tidligere ar. Dette skift er dels sket
for at falge bedst praksis pa omradet, og dels for at give mere kvantitative svar pa direktionens og besty-
relsens spargsmal om it-risici. Det er et skridt i retning af at fa en endnu bedre forstaelse for de tab, som it-
omradet potentielt kan give F&P og deres medlemmer. Risikovurderingen redegar for trusselsbilledet i
sandsynlig frekvens sat op imod starrelsen af tab i kroner og grer. | forbindelse med risikovurderingen er
risikoniveauet ogsa sat i forhold til F&P’s risikotolerance for systemet, og det ligger generelt meget teet pa
eller under tolerancen for de forskellige trusselsomrader.

Estimater afgivet af personale fra F&P og fra udvalgte medlemmer ligger til grund for de resultater og ngg-
letal, som risikovurderingen preesenterer.

Fortsat opsamling af data fra heendelser, opfelgning pa effekten af implementerede sikringsforanstaltnin-
ger og iagttagelse af relevant ekstern statistik i de kommende 12 maneder skal medvirke til at forbedre de
estimater, der ligger til grund for naeste ars vurdering. Denne kontinuerlige optimering skal lsbende modne
F&P’s it-risikostyring frem mod at blive blandt de bedste pa it-risikostyringsomradet.
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Organisering af sikkerheden i it-miljoerne

Informationssikkerhedspolitik

Tilretteleeggelse og implementering af generelle it-kontroller vedrarende WebEDI-systemet sker med ud-
gangspunkt i F&P's informationssikkerhedspolitik, som er baseret p& den internationale it-sikkerhedsstan-
dard 1ISO27002:2013.

Standarden omfatter nedenstdende hovedomrader.

A5 Informationssikkerhedspolitikker A.12 Driftssikkerhed

A.6 Organisering af informationssikkerhed A13 Kommunikationssikkerhed

A7 Personalesikkerhed A.14  Anskaffelse, udvikling og vedligeholdelse
af systemer

A8 Styring af aktiver A.15 Leverandgrforhold

A9 Adgangsstyring A.16 Styring af informationssikkerhedsbrud

A.10  Kryptografi A7 Informationssikkerhedsaspekter ved ngd-,

beredskabs- og retableringsstyring

A.18 Overensstemmelse

F&P har med udgangspunkt i hovedomraderne udvalgt kontrolmal for styringen af informationssikkerheden
og relaterede kontroller, der er implementeret. Kontrolmalene og kontrollerne fremgar af oversigten i afsnit
4.3.

Organisering af it-sikkerhed i it-miljgerne sker gennem falgende hovedprocesser, der er baseret pa stan-
darden 1SO27002:2013 og falger den overordnede struktur. De falgende beskrivelser refererer til afsnit-
tene i standarden:

5 Informationssikkerhedspolitikker

It-sikkerhedspolitikken udarbejdes af direktionen og godkendes af bestyrelsen. It-sikkerhedspolitikken er
geeldende, uanset om it-anvendelsen finder sted internt i F&P, hos en samarbejdspartner eller i forbindelse
med outsourcing.

6 Organisering af informationssikkerhed

Arbejdet med it-sikkerhed indgar i de daglige arbejdsrutiner, sa det anskede it-sikkerhedsniveau opnas
med feerrest mulige administrative og organisatoriske ressourcer. Alle medarbejdere i F&P er fortrolige
med it-sikkerhedspolitikken og forretningsgange, der er relevante for den enkeltes funktion og arbejdsop-
gaver.

7 Personalesikkerhed

Medarbejdersikkerhed stiller krav om tiltag for at reducere risici ved menneskelige fejl samt misbrug, be-
drageri og lignende. Alle har pligt til at rapportere brud pa sikkerheden til sin leder og/eller F&P’s sikker-
hedschef.

8 Styring af aktiver

It-sikkerhedspolitikken omfatter alle aktiver, som understgtter F&P’s forretningsomrader og organisation.
Disse bestar af data, systemer, fysiske aktiver samt tekniske forsyninger, der understgtter it-anvendelsen.

9 Adgangsstyring

Adgangsstyring stiller krav til sikring af adgang til systemer og data. Systemer og data, herunder teknisk
basissoftware, er sikret mod uberettiget eller utilsigtet adgang. Adgangen til anvendelse af terminaler, pc-
arbejdspladser og servere er beskyttet ved logisk adgangskontrol. Tildeling af adgangsrettigheder m.v.
sker ud fra et arbejdsbetinget behov og under hensyntagen til en effektiv funktionsadskillelse.

10 Kryptografi

F&P anvender forskellige krypteringsteknikker, athaengig af hvorledes systemerne risikovurderes.
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ISAE 3000-erklaering for perioden 1. januar — 31. december
2022 om generelle it-kontroller relateret til WebEDI-systemet.

12 Driftssikkerhed

Styring af kommunikation og drift stiller krav til stabilitet, overvagning og sikkerhed i forbindelse med afvik-
ling af den daglige produktion samt i de anvendte netveerkslgsninger. Der er etableret dokumentation af
driftsprocesser, driftsafvikling, udstyr, systemer og datakommunikationsforbindelser i et sddant omfang, at
det muliggor en effektiv vedligeholdelse samt hurtig og korrekt indgriben ved ngdsituationer.

13 Kommunikationssikkerhed

Herunder stilles krav il stabilt netveerk, hvor datatransmissionen mellem F&P og kun-
der/samarbejdspartnere er beskyttet mod uautoriseret adgang, forvanskning og utilgeengelighed.

14 Anskaffelse, udvikling og vedligeholdelse af systemer

Anskaffelse, udvikling og vedligeholdelse af systemer stiller krav til F&P’s kontroller til sikring af kvalitet,
sikkerhed og dokumentation af brugersystemer og basissoftware. De godkendte udviklingsmetoder sikrer
systemudvikling med standardiseret brugergreenseflade, hgj kvalitet og lav fejlrate. Desuden sikrer udvik-
lingsmodellen, at der tidligt i udviklingsforlabet tages stilling til det anskede sikkerhedsniveau, herunder at
relevante sektor- og lovkrav overholdes. Alle produktionssystemer er dokumenterede, testede og god-
kendte forud for idriftseettelse.

15 Leverandarforhold

Omfatter informationssikkerhedskravene til at styre risici forbundet med leverandgrer og outsourcing-part-
ners adgang til F&P’s aktiver. Der skal foreligge dokumenterede aftaler med de relevante leverandgrer.

16 Styring af informationssikkerhedsbrud

Styring af sikkerhedsbrud stiller krav til kontroller for at sikre overblik over indtrufne sikkerhedshaendelser
samt en hurtig, effektiv og metodisk handtering af sikkerhedsbrud.

17 Informationssikkerhedsaspekter ved nod-, beredskabs- og retableringsstyring

Omfatter F&P's krav til beredskabsstyring, herunder beredskabsplaner, afprgvning og retablering i tilfeelde
af stgrre driftsheendelser.

18 Overensstemmelse

Overensstemmelse med lovbestemte og kontraktlige krav stiller krav til kontroller for at forhindre brud pa
relevante sikkerhedskrav samt indgaede kontraktlige forpligtelser. F&P overvager og tilpasser lgbende sik-
kerheden til geeldende sektor- og lovgivningskrav.

F&P har outsourcet it-drift vedrarende WebEDI-systemet til Sentia. Det er derfor veesentligt, at F&P's infor-
mationssikkerhedspolitik ogsa implementeres og efterleves i forbindelse med drift af WebEDI-systemet
hos Sentia. Med henblik pa at sikre dette, har F&P indgaet en aftale med Sentia, som indeholder en reekke
sikkerhedsmaessige krav, der skal overholdes af Sentia.

F&P fglger labende op pa Sentias overholdelse af kravene ved gennemgang af driftsrapportering, delta-
gelse i driftsstyregruppemader med Sentia m.v. samt ved gennemgang og vurdering af resultatet af arlig
revisionsmaessig gennemgang af it-sikkerheden hos Sentia.

Vaesentlige eendringer i it-miljoerne

Vi har tilfgjet Microsofts B2C 2-faktor login-lasning pa EDI’s website. Der er over 5.000 brugere pa
EDI, som logger ind her, sa det er en vaesentlig forbedring af den generelle sikkerhed pa EDI. |
samme projekt er brugerstrukturen i systemet forenklet og gjort mere brugervenligt.

Et andet sikkerhedstiltag er, at alle cpr-numre i EDI-lgsningen er krypteret. Det samme gaelder filerne,
som i den ombaering er flyttet fra serveren til databasen.
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Komplementerende kontroller hos brugerne

Kontroller hos F&P er udformet sadan, at nogle af kontrollerne naevnt i denne erkleering skal suppleres
med kontroller hos brugerne.

Oversigten nedenfor beskriver overordnet fordelingen af kontroller mellem F&P og brugerne af WebEDI-
systemet i forhold til brugeradministration, passwordpolitik, periodisk gennemgang af brugernes adgangs-
rettigheder og beredskab.
Brugeradministration F&P Brugere af WebEDI-systemet
(oprettelse, sendring, sletning)

Medarbejdere hos brugere af X
F&P

Medarbejdere hos F&P X
Passwordpolitik F&P Brugere af WebEDI-systemet

Medarbejdere hos brugere af X
F&P

Medarbejdere hos F&P X

Regelmaessig gennemgang af F&P Brugere af WebEDI-systemet
adgangsrettigheder

Medarbejdere hos brugere af X
F&P

Regelmaessig gennemgang af F&P Brugere af WebEDI-systemet
adgangsrettigheder

Medarbejdere hos F&P X
Beredskab F&P Brugere af WebEDI-systemet

Ivaerkseettelse af beredskabs-

planer ved starre haendelser og X
information om hasndelsen til

brugerne

Iveerkseettelse af brugernes

egne beredskabsplaner baseret X
pd information fra F&P om

haendelserne

Penneo dokumentnagle: GM782-MODA8-4BXEX-3FD60-TFDSU-KDHIK



F&P Branchelosninger
ISAE 3000-erklaering for perioden 1. januar — 31. december
2022 om generelle it-kontroller relateret til WebEDI-systemet.

Udtalelse fra ledelsen

Medfalgende beskrivelse er udarbejdet til brug for brugerne af F&P's WebEDI-system og deres revisorer,
som har en tilstreekkelig forstaelse til at overveje beskrivelsen sammen med anden information, herunder
information om kontroller, som underleverandgrerne og brugerne selv har anvendt, nar de opnér en forsta-
else af brugernes informationssystemer.

F&P anvender Sentia til drift af WebEDI-systemet. Beskrivelsen i afsnit 1 medtager de relevante kontrol-
mal og underliggende kontrolaktiviteter hos Sentia.

Visse kontrolmal, der er specificeret i beskrivelsen, kan kun opnas, hvis komplementerende kontroller hos
brugerne af F&P's WebEDI-system, der forudsaettes i designet af F&P’s kontroller, er passende designet
og operationelt effektive sammen med relaterede kontroller hos F&P. Beskrivelsen omfatter ikke kontrolak-
tiviteter udfert af brugerne af F&P's WebEDI-system.

F&P bekreefter, at:

(a) den medfglgende beskrivelse i afsnit 1 giver en retvisende beskrivelse af de generelle it-kontroller
med relevans for WebEDI-systemet, der har veeret anvendt af brugerne af F&P's WebEDI-system i
perioden fra 1. januar - 31. december 2022. Kriterierne for denne udtalelse var, at den medfglgende

beskrivelse:
(i) redeger for, hvordan kontrollerne var designet og implementeret, herunder redeger for:
° de typer af ydelser, der er leveret
o de processer i bade it-systemer og manuelle systemer, der er anvendt til styring af de
generelle it-kontroller
° hvordan systemet behandlede andre betydelige begivenheder og forhold end trans-
aktioner
o processen, der blev anvendt til at udarbejde rapporter til kunder
° ydelser udfert af underleverandgrer, hvis relevant, herunder om de er medtaget efter
helhedsmetoden eller udeladt efter partielmetoden
° relevante kontrolmal og kontroller designet til at na disse mal
° kontroller, som vi med henvisning til kontrollernes design har forudsat, ville veere im-
plementeret af brugerne af WebEDI-systemet, og som, hvis det er nedvendigt for at
na de kontrolmal, der er anfart i beskrivelsen, er identificeret i beskrivelsen sammen
med de specifikke kontrolmal, som vi ikke selv kan na
° andre aspekter ved vores kontrolmilja, risikovurderingsproces, informationssystem og

kommunikation, kontrolaktiviteter og overvagningskontroller, som har veeret relevante
for de generelle it-kontroller.

(i) indeholder relevante oplysninger om aendringer i de generelle it-kontroller foretaget i perio-
den fra 1. januar - 31. december 2022.

(i) ikke udelader eller forvansker oplysninger, der er relevante for omfanget af det beskrevne
system under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige
behov hos en bred kreds af brugere af WebEDI-systemet og deres revisorer og derfor ikke
kan omfatte ethvert aspekt ved kontrollerne, som den enkelte bruger af WebEDI-systemet
matte anse for vigtigt efter deres seerlige forhold.

(iv)  medtager kontrolmal og tilknyttede kontroller hos vores underleverandgrer og vores kontrol-
aktiviteter med disse underleverandgrer.

(b) de kontroller, der knytter sig til de kontrolmal, der er anfart i medfglgende beskrivelse, var hensigts-
maessigt designet og operationelt effektive i hele perioden fra 1. januar - 31. december 2022, hvis
kunder har udfert de komplementerende kontroller, som forudseettes i designet af F&P’s kontroller i
hele perioden fra 1. januar — 31. december 2022. Kriterierne for dette udsagn var, at:

(i) de risici, der truede opnéaelsen af de kontrolmal, der er anfart i beskrivelsen, var identificeret,

(i) de identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed for,
at de pageeldende risici ikke forhindrede opnaelsen af de anfarte kontrolmal, og
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(i) kontrollerne var anvendt konsistent som designet, herunder at manuelle kontroller blev ud-
fort af personer med passende kompetence og befgjelse i hele perioden fra 1. januar — 31.
december 2022.

Hellerup, den 10. februar 2023

Thomas Brenge Peder Herbo
vicedirektor underdirektar, Autotaks og IT
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EY F&P Branchelosninger

ISAE 3000-erklaering for perioden 1. januar — 31. december
2022 om generelle it-kontroller relateret til WebEDI-systemet.

Den uafhaengige revisors erkleering om beskrivelsen af kontroller, deres design
og operationelle effektivitet

Til: F&P Branchelgsninger

Omfang

Vi har faet som opgave at afgive erkleering om F&P's beskrivelse i afsnit 1 om generelle it-kontroller vedrg-
rende WebEDI-systemet i perioden fra 1. januar - 31. december 2022 (beskrivelsen) og om designet og
den operationelle effektivitet af kontroller, der knytter sig til de kontrolmal, som er anfart i beskrivelsen.

F&P anvender Sentia til drift af WebEDI-systemet. Beskrivelsen i afsnit 4 medtager de relevante kontrol-
mal og underliggende kontrolaktiviteter hos Sentia. Vores handlinger har omfattet test af disse kontrolmal
og relaterede kontroller hos Sentia.

Visse kontrolmal, der er specificeret i beskrivelsen, kan kun opnas, hvis komplementerende kontroller hos
brugerne af F&P's WebEDI-system, der forudsaettes i designet af F&P’s kontroller, er passende designet
og operationelt effektive sammen med relaterede kontroller hos F&P. Vores handlinger har ikke omfattet
kontrolaktiviteter udfart af brugerne af F&P's WebEDI-system, og vi har ikke vurderet egnetheden af de-
sign eller den operationelle effektivitet af kontrolaktiviteter hos brugerne af F&P's WebEDI-system.

F&P's ansvar

F&P er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i afsnit 2, herunder fuldsteendig-
heden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er preesenteret, for leveringen af de
ydelser, beskrivelsen omfatter, for at anfare kontrolmalene, identifikation af de risici, der pavirker opnael-
sen af kontrolmalene, udveelgelsen af de kriterier, der er preesenteret i ledelsens udtalelse, samt for desig-
net, implementeringen og operationelt effektive kontroller for at n& de anfarte kontrolmal.

Vores uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board for
Accountants' internationale retningslinjer for revisorers etiske adfeerd (IESBA Code), der bygger pa de
grundlaeggende principper om integritet, objektivitet, professionel kompetence og forngden omhu, fortrolig-
hed og professionel adfeerd, samt etiske krav geeldende i Danmark.

EY Godkendt Revisionspartnerselskab er underlagt international standard om kvalitetsstyring, ISQC 1, og
anvender saledes et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og procedu-
rer vedrgrende overholdelse af etiske krav, faglige standarder og geeldende krav i lov og avrig regulering.

Vores ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om F&P's beskrivelse samt om
design og operationel effektivitet af kontroller, der knytter sig til de kontrolmal, der er anfart i denne beskri-
velse. Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 om andre erklaeringer med sikker-
hed end revision eller review af historiske finansielle oplysninger, som er udstedt af IAASB, og yderligere
krav ifalge dansk revisorlovgivning med henblik pa at opna hgj grad af sikkerhed for, om beskrivelsen i alle
vaesentlige henseender er retvisende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaes-
sigt designet og operationelt effektive.

En erkleeringsopgave med sikkerhed om beskrivelsen, designet og operationel effektivitet af kontroller hos
en serviceleverandegr omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i serviceleveran-
darens beskrivelse af sit system samt for kontrollernes design og operationel effektivitet. De valgte hand-
linger afheenger af serviceleverandgrens revisors vurdering, herunder vurderingen af risiciene for, at be-
skrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt designet eller ikke er operationelt
effektive. Vores handlinger har omfattet test af den operationelle effektivitet af sddanne kontroller, som vi
anser for ngdvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfart i beskrivelsen,
blev ndet. En erkleeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den sam-
lede praesentation af beskrivelsen, hensigtsmaessigheden af de heri anfarte kontrolmal samt hensigts-
maessigheden af de kriterier, som F&P har specificeret og beskrevet i afsnit 2.

Det er vores opfattelse, at det opnaede bevis er tilstreekkeligt og egnet til at danne grundlag for vores kon-
klusion.

Penneo dokumentnogle: GM782-MODA8-4BXEX-3FD60-TFDSU-KDHIK



EY F&P Branchelosninger

ISAE 3000-erkleering for perioden 1. januar — 31. december
2022 om generelle it-kontroller relateret til WebEDI-systemet.

Begraensninger i kontroller hos en serviceleverandor

F&P's beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af brugere af
WebEDI-systemet og deres revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved de gene-
relle it-kontroller, som hver enkelt bruger matte anse for vigtigt efter deres saerlige forhold.

Endvidere vil kontroller hos en serviceleverandar som fglge af deres art muligvis ikke forhindre eller op-
dage alle fejl eller udeladelser ved behandlingen eller rapporteringen af transaktioner. Herudover er frem-
skrivningen af enhver vurdering af den operationelle effektivitet til fremtidige perioder undergivet risikoen
for, at kontroller hos en serviceleverandar kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet p& grundlag af de forhold, der er redegjort for i denne erkleering. De kriterier,
vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i afsnit 2. Det er vores
opfattelse, at:

(a) beskrivelsen af de generelle it-kontroller med relevans for WebEDI-systemet, saledes som de var
designet og implementeret i perioden 1. januar — 31. december 2022, i alle vaesentlige henseender
er retvisende

(b) at kontrollerne, som knytter sig til de kontrolmal, der er anfart i beskrivelsen, i alle veesentlige hen-
seender var hensigtsmaessigt designet i hele perioden fra 1. januar — 31. december 2022 for at give
haj grad af sikkerhed for, at de kontrolmal, der er anfart i beskrivelsen, ville blive opnaet, hvis de
relaterede kontroller var hensigtsmaessigt designet i hele perioden fra 1. januar — 31. december
2022, hvis brugerne af F&P's WebEDI-system har designet og implementeret de komplemente-
rende kontroller, der forudsaettes i designet af F&P’s kontroller i hele perioden fra 1. januar — 31.
december 2022, og

(c) de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed
for, at kontrolmalene i beskrivelsen blev naet, i alle veesentlige henseender har vaeret operationelt
effektive i hele perioden fra 1. januar — 31. december 2022, hvis de komplementerende kontroller
hos brugerne af F&P's WebEDI-system, der forudsaettes i designet af F&P’s kontroller, har veeret
operationelt effektive i hele perioden fra 1. januar — 31. december 2022.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse tests
fremgar i afsnit 4.

Tilteenkte brugere og formal

Denne erkleering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tiltaenkt brugerne af F&P's
WebEDI-system, der har anvendt WebEDI-systemet, og deres revisorer, som har en tilstreekkelig forsta-
else til at overveje den sammen med anden information, herunder information om brugernes egne kontrol-
ler, nar de vurderer risiciene vedragrende brug af WebEDI-systemet.

Kabenhavn, den 10. februar 2023

EY Godkendt Revisionspartnerselskab
CVR-nr. 30 70 02 28

Jesper Due Sgrensen Nils B. Christiansen
Partner statsaut. revisor
mne34106
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4.1

4.2

4.3

EY F&P Branchelosninger

ISAE 3000-erklaering for perioden 1. januar — 31. december
2022 om generelle it-kontroller relateret til WebEDI-systemet.

Tests udfort af EY

Formal og omfang

Vores arbejde blev gennemfgrt i overensstemmelse med ISAE 3000 andre erkleeringer med sikkerhed end
revision eller review af historiske finansielle oplysninger.

Vores test af kontrollers design, implementering og operationelle effektivitet har omfattet de kontrolmal og
tilknyttede kontroller, der er udvalgt af ledelsen, og som fremgar af afsnit 1. Eventuelle andre kontrolmal,
tilknyttede kontroller og kontroller hos de brugere af WebEDI-systemet, der anvender lgsningen beskrevet
i afsnit 1, er ikke omfattet af vores test.

Test af den operationelle effektivitet har omfattet de kontroller, som blev vurderet ngdvendige for kunne
opna hgj grad af sikkerhed for, at de anfarte kontrolmal blev opnaet i perioden fra 1. januar til
31. december 2022.

Udforte tests

De udfgrte tests i forbindelse med fastlaeggelsen af kontrollers operationelle effektivitet er beskrevet ne-
denfor.

Inspektion Gennemlaesning af dokumenter og rapporter, som indeholder angivelse om-
kring udfarelse af kontrollen. Dette omfatter bl.a. gennemlaesning af og stilling-
tagen til rapporter og anden dokumentation for at vurdere, om specifikke kon-
troller er designet, sa de kan forventes at blive effektive, hvis de implemente-
res. Endvidere vurderes det, om kontroller overvages og kontrolleres tilstraek-
keligt og med passende intervaller.

Pa de tekniske platforme, databaser og netveerkskomponenter har vi testet
den specifikke systemopsaetning for at pase, om kontroller er implementeret
og har fungeret i perioden 1. januar - 31. december 2022. Dette omfatter bl.a.
vurdering af patch niveau, tilladte services, segmentering, passwordkomplek-
sitet m.v. samt besigtigelse af udstyr og lokaliteter.

Foresporgsler Forespargsel af passende personale. Forespgrgsler har omfattet, hvordan
kontroller udfares.

Observation Vi har observeret kontrollens udfarelse.

For den del af it-miljgerne, der i perioden 1. januar - 31. december 2022 har veeret outsourcet til Sentia,
har vi foretaget test af design, implementering og operationel effektivitet af kontrollerne hos Sentia.

Resultater af tests

I nedenstaende oversigt opsummeres tests udfart af EY som grundlag for at vurdere de generelle it-kon-
troller med relevans for F&P's WebEDI-system.
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