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Beskrivelse af Fonden F&P Formidlings WebEDI-system

Fonden F&P Formidling (herefter F&P) har udviklet en EDI-lgsning, der integrerer udveksling via
webblanketter, EDIFACT og XML. Systemet afvikles pa en Windows-platform med underliggende SQL-
databaser.

Udveksling via WebEDI-systemet er baseret pa, at de deltagende parter kan udveksle dokumenter enten
via en webgraenseflade, webservice/rest-api, en EDI-greenseflade eller alternativt via kombinationer af
neevnte udvekslingsmetoder. Lgsningen sikrer, at alle tilsluttede virksomheder i princippet kan udveksle
data elektronisk, sdledes at de tilsluttede virksomheder, der investerer i en elektronisk integreret lgs-
ning, ikke parallelt skal handtere en alternativ manuel arbejdsgang.

F&P's WebEDI-servere udggr den centrale udvekslingsplatform for udveksling af dokumenter for forsik-
ringsselskaber, pensionsselskaber samt banker og leasingselskaber, og alle oplysninger vedrgrende ord-
ningerne Opsigelser, Regres, Panthaverdeklarationer, LD-ordninger, 841 mellem pensionsselskaber,
841 mellem bank og pensionsselskaber, Skadehistorik og FP-attester distribueres gennem serveren. Mil-
joet kan skitseres saledes:
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Miljget hos F&P omfatter falgende veesentlige it-komponenter:

System It-komponenter

2 produktionsservere fordelt pa 2 lokationer (2-centerdrift) samt 1 testserver
2 databaseservere fordelt pa 2 lokationer (2-centerdrift)

Operativsystem Windows 2012 R2

Servere

Databasesystem SQL Server 2012

Kommunikationsforbindelser til udveksling af elektroniske dokumenter mellem brugerne af WebEDI-sy-
stemet hos F&P sker via VANS-netveerk eller internettet og varetages af brugerne selv. Brugerne er an-
svarlige for sikkerheden pa omréadet, jf. aftalebetingelserne for tilslutning til og anvendelse af F&P's
WebEDI-system.

F&P har ansvaret for, at der i medfar af F&P's sikkerhedspolitik er implementeret de forngdne generelle
it-kontroller omkring WebEDI-systemet.

Denne erkleering omhandler de generelle it-kontroller, der understagtter WebEDI-systemet. Erkleeringen
er udarbejdet efter helhedsmetoden som beskrevet i ISAE 3402-standarden og omfatter séledes bade
kontrolmal og kontroller hos F&P og hos vores serviceunderleverandgr Sentia A/S (tidligere Jaynet
A/S).

Erklzeringen omhandler ikke applikationskontroller i WebEDI-systemet.

Erkleeringen deekker perioden 1. januar - 31. december 2019.

Risikostyring

F&P har foretaget en risikoanalyse for at sikre, at forngdne generelle it-kontroller til understattelse af
WebEDI-systemet er implementeret.

Risikoanalysen har veeret tilrettelagt med henblik pa at identificere og undersgge bade interne og eks-
terne risici.

Den samlede risikoanalyse har bestaet af en indledende overordnet Business Impact-analyse og en efter-
folgende detaljeret risikoanalyse.
Business Impact-analysen (BlA-analyse)
BlA-analysen har omfattet en vurdering af de forretningsmaessige konsekvenser ved:
Brud pa fortrolighed
Brist i datas integritet, herunder fuldsteendighed og ngjagtighed
Manglende tilgeengelighed af EDI-system

BlA-analysen har veeret baseret pa Sprint-metoden fra Information Security Forum (ISF).

Risikoanalyse

Med udgangspunkt i den overordnede BlA-analyse er der gennemfgrt en detaljeret risikoanalyse baseret
pa OCTAVE-metoden, som er en kvalitativ og systematisk risikovurderingsmetode udviklet ved CERT
Coordination Center (CERT/CC) ved Carnegie Mellon Universitetets Software Engineering Institute (SEI) i
USA.

OCTAVE-metoden er valgt, fordi metodens principper er internationalt anerkendte, og fordi den lever op
til ISO 27002:2013, som F&P's informationssikkerhedspolitik er baseret pa.

Risikoanalysen har omfattet en vurdering af risikoen for, at forskellige trusler/haendelser indtraeffer,
dvs. farst vurderes sandsynligheden for, at de indtreeffer, og dernaest vurderes konsekvenserne, hvis
det sker. Vurderingen har veeret baseret pd F&P's indhentede erfaringer fra den hidtidige brug af
WebEDI-systemet.
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Organisering af sikkerheden i it-miljgerne

Informationssikkerhedspolitik

Tilretteleeggelse og implementering af generelle it-kontroller vedrarende WebEDI-systemet sker med ud-
gangspunkt i F&P's informationssikkerhedspolitik, som er baseret pa den internationale it-sikkerheds-
standard 1SO27002:2013. Standarden omfatter nedenstdende hovedomrader.

A5 Informationssikkerhedspolitikker A.12  Driftssikkerhed

A.6 Organisering af informationssikkerhed A.13  Kommunikationssikkerhed

A7 Medarbejdersikkerhed A.14  Anskaffelse, udvikling og vedligeholdelse
af systemer

A.8 Styring af aktiver A.15 Leverandgrforhold

A.9 Adgangsstyring A.16  Styring af informationssikkerhedsbrud

A.10 Kryptografi A.17  Informationssikkerhedsaspekter ved ngd-,

beredskabs- og retableringsstyring

A.11 Fysisk sikring og miljgsikring A.18 Overensstemmelse

F&P har med udgangspunkt i hovedomraderne udvalgt kontrolmal for styringen af informationssikkerhe-
den og relaterede kontroller, der er implementeret. Kontrolméalene og kontrollerne fremgar af oversig-
teniafsnit 4.3.

Organisering af it-sikkerhed i it-miljgerne sker gennem fglgende hovedprocesser, der er baseret pa stan-
darden 1SO27001:2013 og fglger den overordnede struktur. De fglgende beskrivelser refererer til af-
snittene i standarden:

5 Overordnede retningslinjer

It-sikkerhedspolitikken udarbejdes af direktionen og godkendes af bestyrelsen. It-sikkerhedspolitikken er
geeldende, uanset om it-anvendelsen finder sted internt i F&P, hos en samarbejdspartner eller i forbin-
delse med outsourcing.

6 Organisering af informationssikkerhed

Arbejdet med it-sikkerhed indgar i de daglige arbejdsrutiner, sa det gnskede it-sikkerhedsniveau opnas
med faerrest mulige administrative og organisatoriske ressourcer. Alle medarbejdere i F&P er fortrolige
med it-sikkerhedspolitikken og forretningsgange, der er relevante for den enkeltes funktion og arbejds-
opgaver.

7 Personalesikkerhed

Medarbejdersikkerhed stiller krav om tiltag for at reducere risici ved menneskelige fejl samt misbrug,
bedrageri og lignende. Alle har pligt til at rapportere brud pa sikkerheden til sin leder og/eller F&P’s sik-
kerhedschef.

8 Styring af aktiver

It-sikkerhedspolitikken omfatter alle aktiver, som understgtter F&P’s forretningsomrader og organisa-
tion. Disse bestar af data, systemer, fysiske aktiver samt tekniske forsyninger, der understatter it-an-
vendelsen.

9 Adgangsstyring

Adgangsstyring stiller krav til sikring af adgang til systemer og data. Systemer og data, herunder teknisk
basissoftware, er sikret mod uberettiget eller utilsigtet adgang. Adgangen til anvendelse af terminaler,
pc-arbejdspladser og servere er beskyttet ved logisk adgangskontrol. Tildeling af adgangsrettigheder
m.v. sker ud fra et arbejdsbetinget behov og under hensyntagen til en effektiv funktionsadskillelse.
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10 Kryptografi

F&P anvender forskellige krypteringsteknikker, afhaengig af hvorledes systemerne risikovurderes.

11 Fysisk sikring og miljgsikring

Fysisk sikkerhed stiller krav til sikring af bygninger, forsyninger og tekniske installationer, der er rele-
vante for F&P.

12 Driftssikkerhed

Styring af kommunikation og drift stiller krav til stabilitet, overvagning og sikkerhed i forbindelse med
afvikling af den daglige produktion samt i de anvendte netveerkslgsninger. Der er etableret dokumenta-
tion af driftsprocesser, driftsafvikling, udstyr, systemer og datakommunikationsforbindelser i et sddant
omfang, at det muligger en effektiv vedligeholdelse samt hurtig og korrekt indgriben ved ngdsituationer.

13 Kommunikationssikkerhed

Herunder stilles krav til stabilt netvaerk, hvor datatransmissionen mellem F&P og kunder/samarbejds-
partnere er beskyttet mod uautoriseret adgang, forvanskning og utilgeengelighed.

14 Anskaffelse, udvikling og vedligeholdelse af systemer

Anskaffelse, udvikling og vedligeholdelse af systemer stiller krav til F&P’s kontroller til sikring af kvalitet,
sikkerhed og dokumentation af brugersystemer og basissoftware. De godkendte udviklingsmetoder sik-
rer systemudvikling med standardiseret brugergraenseflade, hgj kvalitet og lav fejlrate. Desuden sikrer
udviklingsmodellen, at der tidligt i udviklingsforlgbet tages stilling til det gnskede sikkerhedsniveau, her-
under at relevante sektor- og lovkrav overholdes. Alle produktionssystemer er dokumenterede, testede
og godkendte forud for idriftsaettelse.

15 Leverandgrforhold

Omfatter informationssikkerhedskravene til at styre risici forbundet med leverandgrer og outsourcing-
partners adgang til F&P’s aktiver. Der skal foreligge dokumenterede aftaler med de relevante leverandg-
rer.

16 Styring af informationssikkerhedsbrud

Styring af sikkerhedsbrud stiller krav til kontroller for at sikre overblik over indtrufne sikkerhedshandel-
ser samt en hurtig, effektiv og metodisk handtering af sikkerhedsbrud.

17 Informationssikkerhedsaspekter ved ngd-, beredskabs- og retableringsstyring

Omfatter F&P 's krav til beredskabsstyring, herunder beredskabsplaner, afpravning og retablering i til-
feelde af starre driftshaendelser.

18 Overensstemmelse

Overensstemmelse med lovbestemte og kontraktlige krav stiller krav til kontroller for at forhindre brud
pa relevante sikkerhedskrav samt indgdede kontraktlige forpligtelser. F&P overvager og tilpasser |g-
bende sikkerheden til geeldende sektor- og lovgivningskrav.

F&P har outsourcet it-drift vedrgrende WebEDI-systemet til Sentia. Det er derfor veesentligt, at F&P's
informationssikkerhedspolitik ogs& implementeres og efterleves i forbindelse med drift af WebEDI-syste-
met hos Sentia. Med henblik pa at sikre dette har F&P indgéet en aftale med Sentia, som indeholder en
raekke sikkerhedsmaessige krav, der skal overholdes af Sentia.

F&P falger Igbende op pa Sentias overholdelse af kravene ved gennemgang af driftsrapportering, delta-
gelse i driftsstyregruppemgder med Sentia m.v. samt ved gennemgang og vurdering af resultatet af ar-
lig revisionsmaessig gennemgang af it-sikkerheden hos Sentia.
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Veesentlige eendringer i it-miljgerne

Skadehistorik-lgsningen er udvidet med private motorkgretgjer, og kommunikationen mellem sel-
skab og EDI-serveren pa denne lgsning er andret fra SOAP WebServices til Rest Api. Derudover er
sikkerheden pa denne lgsning opgraderet til OAuth2 flow.

Der er indfgrt automatiserede slettepolitikker i overensstemmelse med GDPR pa hele EDI-lgsningen.

Komplementerende kontroller hos brugerne

Kontroller hos F&P er udformet sadan, at nogle af kontrollerne naevnt i denne erkleering skal suppleres
med kontroller hos brugerne.

Oversigten nedenfor beskriver overordnet fordelingen af kontroller mellem F&P og brugerne af WebEDI-
systemet i forhold til brugeradministration, passwordpolitik, periodisk gennemgang af brugernes ad-
gangsrettigheder og beredskab.

Brugeradministration Brugere af WebEDI-systemet

(oprettelse, &ndring, sletning)

Medarbejdere hos brugere af X
F&P

Medarbejdere hos F&P X
Passwordpolitik F&P Brugere af WebEDI-systemet

Medarbejdere hos brugere af X
F&P

Medarbejdere hos F&P X

Regelmaessig gennemgang af F&P Brugere af WebEDI-systemet
adgangsrettigheder

Medarbejdere hos brugere af X
F&P

Regelmaessig gennemgang af F&P Brugere af WebEDI-systemet
adgangsrettigheder

Medarbejdere hos F&P xt

1De applikationsspecifikke kontroller med adgangsrettigheder og funktionsadskillelse i WebEDI-systemet indgar ikke i
denne ISAE 3000 om generelle it-kontroller.

Beredskab F&P Brugere af WebEDI-systemet
Iveerkseettelse af beredskabs-

planer ved stgrre heendelser og X

information om hzaendelsen til

brugerne

Iveerkseettelse af brugernes

egne beredskabsplaner baseret X
pa information fra F&P om

hzndelserne

Netveerk F&P Brugere af WebEDI-systemet

Sikkerheden i management-
netveerk hos Sentia

Sikkerheden i netveerks-
forbindelser mellem Sentia og
brugerne
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Udtalelse fra ledelsen

Medfalgende beskrivelse er udarbejdet til brug for brugerne af F&P's WebEDI-system og deres revisorer,
som har en tilstraekkelig forstaelse til at overveje beskrivelsen sammen med anden information, herun-
der information om kontroller, som brugerne selv har anvendt, nar de opnar en forstaelse af brugernes
informationssystemer.

F&P anvender serviceunderleverandaeren Sentia. Denne erklzaring er udarbejdet efter helhedsmetoden,
og beskrivelsen i afsnit 1 omfatter kontrolmat og tilknyttede kontroller hos Sentia.

F&P bekrefter, at:

(a)  den medfelgende beskrivelse i afsnit 1 giver en retvisende beskrivelse af de generelle it-kontrol-
ler med relevans for WebEDI-systemet, der har vaeret anvendt af brugerne i perioden fra
1. januar - 31. december 2019. Kriterierne for denne udtalelse var, at den medfelgende
beskrivelse:

(i) redeger for, hvordan kontrollerne var udformet og implementeret, herunder redeger for:

. de typer af ydelser, der er leveret

. de processer i bade it-systemer og manuelle systemer, der er anvendt til styring af
de generelle it-kontroller

. relevante kontralmal og kontroller udformet til at na disse mal

. kontroller, som vi med henvisning til kontrollernes udformning har forudsat, ville

vare implementeret af brugerne af WebEDI-systemet, og som, hvis det er nadven-
digt for at na de kontrolmal, der er anfert i beskrivelsen, er identificeret i beskrivel-
sen sammen med de specifikke kontrolmal, som vi ikke selv kan na

. hvordan andre betydelige begivenheder og forhold end transaktioner behandles

. andre aspekter ved vores kontrolmilje, risikovurderingsproces, informationssystem
og kommunikation, kontrolaktiviteter og overvagningskontroller, som har vaeret
relevante for de generelle it-kontroller.

(i)  indeholder relevante oplysninger om andringer i de generelle it-kontroller foretaget i peri-
oden fra 1. januar - 31. december 2019

(i)  ikke udelader eller forvansker oplysninger, der er relevante for omfanget af det beskrevne
system under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige
behov hos en bred kreds af brugere af WebEDI-systemet og deres revisorer og derfor ikke
kan omfatte ethvert aspekt ved kontrollerne, som den enkelte bruger af WebEDI-systemet
matte anse for vigtigt efter deres saerlige forhold

(iv)  medtager kontrolmal og tilknyttede kontroller hos vores underleveranderer og vores kon-
trolaktiviteter med disse underleveranderer.

(b)  de kontroller, der knytter sig til de kontrolmal, der er anfart i medfelgende beskrivelse, var hen-
sigtsmazssigt udformet og fungerede effektivt i hele perioden fra 1. januar - 31. december 2019,
Kriterierne for dette udsagn var, at:

()] de risici, der truede opnaelsen af de kontrolmal, der er anfart i beskrivelsen, var identifice-
ret,

{ii) de identificerede kontroller ville, hvis anvendt som beskrevet, give haj grad af sikkerhed
for, at de pagaeldende risici ikke forhindrede opnaelsen af de anferte kontrolmal, og
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(ili}  kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev

udfert af personer med passende kompetence og befgjelse i hele perioden fra 1. januar -
31. december 2019.

Hellerup, den 9. marts 2020

Thomas Brenge Peder Herbo
vicedirektar it- & digitaliseringschef
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Den uafhaengige revisors erklaering om beskrivelsen af kontroller, deres
udformning og funktionalitet

Til: Forsikring & Pension

Omfang

Vi har faet som opgave at afgive erkleering om F&P's beskrivelse i afsnit 1 om generelle it-kontroller ved-
rgrende WebEDI-systemet i perioden fra 1. januar - 31. december 2019 (beskrivelsen) og om udformnin-
gen og funktionen af kontroller, der knytter sig til de kontrolmal, som er anfart i beskrivelsen.

F&P anvender serviceunderleverandgren Sentia. Ledelsens beskrivelse af generelle it-kontroller omfat-
ter kontrolmal og tilknyttede kontroller hos serviceunderleverandgren. Denne erklzering er udarbejdet
efter helhedsmetoden. Vores handlinger omfatter ogsa kontroller hos serviceunderleverandgren.

F&P's ansvar

F&P er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i afsnit 2, herunder fuldsteen-
digheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er preesenteret, for leveringen af
de ydelser, beskrivelsen omfatter, for at anfgre kontrolméalene samt for udformningen, implementerin-
gen og effektivt fungerende kontroller for at na de anfarte kontrolmal.

Vores uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i sdvel IESBA’s Etiske regler som FSR -
danske revisorers retningslinjer for revisors etiske adfaerd (etiske regler for revisorer), som er baseret
pa grundleeggende principper om integritet, objektivitet, faglige kompetencer og forngden omhu, fortro-
lighed samt professionel adfeerd.

Firmaet anvender ISQC 1* og opretholder derfor et omfattende system for kvalitetsstyring, herunder
dokumenterede politikker og procedurer for overholdelse af etiske regler, faglige standarder samt geel-
dende krav ifglge lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om F&P's beskrivelse samt
om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfgrt i denne be-
skrivelse. Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000 om andre erkleeringer med
sikkerhed end revision eller review af historiske finansielle oplysninger, som er udstedt af IAASB, og
yderligere krav ifglge dansk revisorlovgivning. Denne standard kraever, at vi planleegger og udfgrer vo-
res handlinger for at opna hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseender er ret-
visende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet og fungerer ef-
fektivt.

En erkleeringsopgave med sikkerhed om beskrivelsen, udformningen og funktionaliteten af kontroller
hos en serviceleverandgr omfatter udfarelse af handlinger for at opna bevis for oplysningerne i service-
leverandgrens beskrivelse af sit system samt for kontrollernes udformning og funktionalitet. De valgte
handlinger afhaenger af serviceleverandgrens revisors vurdering, herunder vurderingen af risiciene for,
at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke funge-
rer effektivt. Vores handlinger har omfattet test af funktionaliteten af sddanne kontroller, som vi anser
for ngdvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfart i beskrivelsen, blev
naet. En erkleeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede
praesentation af beskrivelsen, hensigtsmaessigheden af de heri anfarte kontrolmal samt hensigtsmaessig-
heden af de kriterier, som F&P har specificeret og beskrevet i afsnit 2.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores
konklusion.

11SQC 1, Kvalitetsstyring i firmaer, som udfgrer revision og review af regnskaber, andre erkleeringsopgaver med sik-
kerhed og besleegtede opgaver.
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Begransninger i kontroller hos en serviceleverandgr

F&P's beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af brugere af
WebEDI-systemet og deres revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved de gene-
relle it-kontroller, som hver enkelt bruger matte anse for vigtigt efter deres szerlige forhold. Endvidere vil
kontroller hos en serviceleverandgr som fglge af deres art muligvis ikke forhindre eller opdage alle fejl
eller udeladelser ved behandlingen eller rapporteringen af transaktioner. Herudover er fremskrivningen
af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at kontroller hos
en serviceleverandgr kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklzering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i afsnit 2. Det er
vores opfattelse, at:

€) beskrivelsen af de generelle it-kontroller med relevans for WebEDI-systemet, saledes som de var
udformet og implementeret i perioden 1. januar - 31. december 2019, i alle veesentlige henseen-
der er retvisende

(b) kontrollerne, som knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige hen-
seender var hensigtsmaessigt udformet i hele perioden fra 1. januar - 31. december 2019

(c) de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed
for, at kontrolmélene i beskrivelsen blev ndet, i alle veesentlige henseender har fungeret effektivt
i hele perioden fra 1. januar - 31. december 2019.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse
tests fremgar i afsnit 4.

Tiltaenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tilteenkt brugere, der har
anvendt WebEDI-systemet, og deres revisorer, som har en tilstreekkelig forstéelse til at overveje den
sammen med anden information, herunder information om brugernes egne kontroller, nar de vurderer
risiciene vedrgrende brug af WebEDI-systemet.

Kgbenhavn, den 9. marts 2020
ERNST & YOUNG

Godkendt Revisionspartnerselskab
CVR nr.: 30 70.02 28

\dbfe

ansen abella @rgaard Zoliner
Manager, CISA
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4.1

4.2

4.3

EY Fonden F&P Formidling

ISAE 3000-erkleering for perioden 1. januar - 31. december
2019 om generelle it-kontroller relateret til WebEDI-systemet

Tests udfert af EY

Formal og omfang

Vores arbejde blev gennemfart i overensstemmelse med ISAE 3000 andre erkleeringer med sikkerhed
end revision eller review af historiske finansielle oplysninger.

Vores test af kontrollers design, implementering og funktionalitet har omfattet de kontrolmal og tilknyt-
tede kontroller, der er udvalgt af ledelsen, og som fremgar af afsnit 1. Eventuelle andre kontrolmal, til-
knyttede kontroller og kontroller hos de brugere af WebEDI-systemet, der anvender Igsningen beskrevet
i afsnit 1, er ikke omfattet af vores test.

Test af funktionaliteten har omfattet de kontroller, som blev vurderet ngdvendige for kunne opna hgj
grad af sikkerhed for, at de anfarte kontrolmal blev opnaet i perioden fra 1. januar til
31. december 2019.

Udfarte tests

De udfgrte tests i forbindelse med fastlaeggelsen af kontrollers funktionalitet er beskrevet nedenfor.

Inspektion Gennemlaesning af dokumenter og rapporter, som indeholder angivelse
omkring udfgrelse af kontrollen. Dette omfatter bl.a. gennemlaesning af og
stillingtagen til rapporter og anden dokumentation for at vurdere, om spe-
cifikke kontroller er designet, sa de kan forventes at blive effektive, hvis de
implementeres. Endvidere vurderes det, om kontroller overvages og kon-
trolleres tilstreekkeligt og med passende intervaller.

Pa de tekniske platforme, databaser og netvaerkskomponenter har vi te-
stet den specifikke systemopsaetning for at pase, om kontroller er imple-
menteret og har fungeret i perioden 1. januar - 31. december 2019. Dette
omfatter bl.a. vurdering af patchningsniveau, tilladte services, segmente-
ring, passwordkompleksitet m.v. samt besigtigelse af udstyr og lokaliteter.

Forespgrgsler Forespgrgsel af passende personale. Forespgrgsler har omfattet, hvordan
kontroller udfgres.

Observation Vi har observeret kontrollens udfgrelse.

Genudfgre kontrollen Gentag den relevante kontrol. Vi har gentaget udfgrelse af kontrollen med
henblik pa at verificere, at kontrollen fungerer som forudsat.

For den del af it-miljgerne, der i perioden 1. januar - 31. december 2019 har veeret outsourcet til Sentia,
har vi foretaget test af design, implementering og effektivitet af kontrollerne hos Sentia.

Resultater af tests

I nedenstaende oversigt opsummeres tests udfgrt af EY som grundlag for at vurdere de generelle it-kon-
troller med relevans for F&P's WebEDI-system.
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EY

Fonden F&P Formidling

ISAE 3000-erkleering for perioden 1. januar - 31. december 2019
om generelle it-kontroller relateret til WebEDI-systemet

Pkt. Kontrolomrader/kontroller Udfarte tests Resultater af tests
A5 Informationssikkerhedspolitikker
A5.1 Retningslinjer for styring af informationssikkerhed
Kontrolmal: At give retningslinjer for og understatte in-
formationssikkerheden i overensstemmelse med forret-
ningsmaessige krav og relevante love og forskrifter.
A5.1.1 | Politikker for informationssikkerhed F&P: Ingen afvigelser konstateret.
Et seet politikker for informationssikkerhed er fastlagt, | Inspiceret, at informationssikkerhedspolitikken er opda-
godkendt af ledelsen og kommunikeret til medarbej- teret og godkendt.
dere og relevante eksterne parter. Observeret, at informationssikkerhedspolitikken er
kommunikeret og tilgeengelig for medarbejdere.
Sentia:
Inspiceret, at informationssikkerhedspolitikken er opda-
teret og godkendt.
Observeret, at informationssikkerhedspolitikken er
kommunikeret og tilgeengelig for medarbejdere.
Inspiceret, at det bliver registreret, hvilke medarbej-
dere der har laest og forstaet informationssikkerheds-
politikken.
A5.1.2 | Gennemgang af politikker for informationssikkerhed F&P: Ingen afvigelser konstateret.
Politikkerne for informationssikkerhed gennemgas med | Forespurgt om proceduren for arlig gennemgang af po-
planlagte mellemrum eller i tilfeelde af veesentlige a&n- | litikker for informationssikkerhed.
dringer for at sikre deres fortsatte egnethed, tilstreek- | |hgpiceret, at informationssikkerhedspolitikken er gen-
kelighed og effektivitet. nemgaet og godkendt.
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EY

Fonden F&P Formidling
ISAE 3000-erkleering for perioden 1. januar - 31. december 2019
om generelle it-kontroller relateret til WebEDI-systemet

Modstridende funktioner og ansvarsomrader er adskilt
for at nedseette muligheden for uautoriseret eller util-
sigtet anvendelse, sendring eller misbrug af virksomhe-
dens aktiver.

Forespurgt om procedure for funktionsadskillelse.

Inspiceret informationssikkerhedspolitikken for funkti-
onsadskillelse af roller og ansvarsomréder.

Inspiceret procedurehandbog for proces for funktions-
adskillelse i roller og ansvarsomrader.

Sentia:

Forespurgt til opdeling af ansvarsomrader og modstrid-
ende funktioner.

Inspiceret, at organisationsdiagram viser adskillelse
mellem modstridende funktioner og ansvarsomrader.

Pkt. Kontrolomrader/kontroller Udfarte tests Resultater af tests
Sentia:
Forespurgt om proceduren for arlig gennemgang af po-
litikker for informationssikkerhed samt it-sikkerheds-
handbogen.
Inspiceret, at informationssikkerhedspolitikken samt
sikkerhedshandbogen er gennemgéet og godkendt.
A6 Organisering af informationssikkerhed
A6.1 Intern organisering
Kontrolmal: At etablere et ledelsesmeessigt grundlag
for at kunne igangseette og styre implementeringen og
driften af informationssikkerhed i organisationen.
A6.1.1 | Roller og ansvarsomrader for informationssikkerhed | F&P: Ingen afvigelser konstateret.
Alt ansvar for informationssikkerhed er tydeligt define- | Inspiceret, at informationssikkerhedspolitikken indehol-
ret og fordelt. der beskrivelse af fordeling af roller og ansvarsomra-
der.
A6.1.2 | Funktionsadskillelse F&P: F&P:

Der ikke er etableret funktionsadskil-
lelse mellem udviklings-, test- og pro-

duktionsmiljg for udviklere.
F&P har besluttet, at udviklere skal

have adgang til produktionsmiljget af
hensyn til muligheden for at kunne fo-

retage hurtig afhjaelpning af eventu-
elle driftsproblemer.

Ingen yderligere afvigelser konstate-

ret.
Sentia:
Ingen afvigelser konstateret.
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EY

Fonden F&P Formidling

ISAE 3000-erkleering for perioden 1. januar - 31. december 2019
om generelle it-kontroller relateret til WebEDI-systemet

Pkt. Kontrolomrader/kontroller Udfarte tests Resultater af tests
A6.1.3 | Kontakt med myndigheder F&P: Ingen afvigelser konstateret.
Der opretholdes passende kontakt med relevante myn- | Forespurgt om procedure for kontakt med myndighe-
digheder. der.
A6.1.5 |Informationssikkerhed ved projektstyring F&P: Ingen afvigelser konstateret.
Informationssikkerhed anvendes ved projektstyring, Forespurgt om procedure for anvendelse af informati-
uanset projekttype. onssikkerhed i projektstyring.
Stikprgvevis inspiceret, at informationssikkerhed ind-
gar i kravspecifikationen i projekter.
A6.2 Mobilt udstyr og fjernarbejdspladser
Kontrolmal: At sikre fiernarbejdspladser og brugen af
mobilt udstyr.
A6.2.1 | Politik for mobilt udstyr F&P: Ingen afvigelser konstateret.
En politik og understgttende sikkerhedsforanstaltnin- Forespurgt om procedure for mobilt udstyr.
gerbt.:[[sté/rltng af d.e r'IS'C" dir op;star ved anvendelse af Inspiceret informationssikkerhedspolitikken for betje-
MODITL udstyr, er implementeret. ning af mobile enheder.
Inspiceret retningslinjer vedrgrende sikker brug af mo-
biltelefoner.
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EY

Fonden F&P Formidling

ISAE 3000-erkleering for perioden 1. januar - 31. december 2019
om generelle it-kontroller relateret til WebEDI-systemet

Pkt. Kontrolomrader/kontroller Udfarte tests Resultater af tests

A7 Medarbejdersikkerhed

A7.1 For anseettelsen
Kontrolmal: At sikre, at medarbejdere og kontrahenter
forstar deres ansvar og er egnede til de roller, de er til-
teenkt.

A7.1.1 | Screening F&P: Screening og indhentning af straffeat-
Efterprovelse af jobkandidaters, kontrahenters og eks- | Forespurgt om proceduren for screening af jobkandida- :Eest;:‘r. |k|||<e erl forei;agfltfogljddokumen-
terne brugeres baggrund udfgres i overensstemmelse | ter. eret1 afle relevante tifteeide.

;neg rlzli};a:jnti Iovet, forskrlfter. og EtISkek{egl'ir og starfl Inspiceret informationssikkerhedspolitikken for scree- In%en yderligere afvigelser konstate-
ornoid tif de Torrethingsmeessige krav, kassiicering a ningsproces for personer, der vil f adgang til it-kritiske ret.
den information, der skal gives adgang til, og de rele- data
vante risici. '
Inspiceret, at der foreligger dokumentation for, at til-
tradte har gennemgaet screeningsprocessen far anszet-
telse.

A7.1.2 | Anseettelsesvilkar og -betingelser F&P: F&P:

Kontrakter med medarbejdere og kontrahenter beskri- | Forespurgt om procedure for udarbejdelse af kontrak- | Vi har faet oplyst, at der i perioden
ver de pageeldendes og virksomhedens ansvar for infor- | ter til medarbejdere og kontrahenter. ikke er ansat personale med adgang
mationssikkerhed. Inspiceret, at en standardanseettelseskontrakt indehol- til systemet.

der pageeldendes og virksomhedens ansvar for infor- Ingen afvigelser konstateret.

mationssikkerhed. Sentia:

Inspiceret liste over til- og fratradte medarbejdere fra :

- Ingen afvigelser konstateret.

HR, med adgang til WebEDI systemet. 9 9

Inspiceret, at tiltradte har underskrevet kontrakter in-

deholdende pageeldendes og virksomhedens ansvar for

informationssikkerhed.
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EY

Fonden F&P Formidling

ISAE 3000-erkleering for perioden 1. januar - 31. december 2019
om generelle it-kontroller relateret til WebEDI-systemet

Pkt. Kontrolomrader/kontroller Udfarte tests Resultater af tests
Sentia:
Forespurgt om procedure for udarbejdelse af kontrak-
ter til medarbejdere og kontrahenter.
Inspiceret, at en standardanseettelseskontrakt indehol-
der pageeldendes og virksomhedens ansvar for infor-
mationssikkerhed.
Inspiceret liste over til- og fratrddte medarbejdere fra
HR, med adgang til WebEDI systemet.

A7.2 Under anseettelse
Kontrolmal: At sikre, at medarbejdere og kontrahenter
er bevidste om og lever op til deres informationssikker-
hedsansvar.

A7.2.1 | Ledelsesansvar F&P: Ingen afvigelser konstateret.
Ledelsen kreever, at alle medarbejdere og kontrahenter | Inspiceret informationssikkerhedspolitikken vedrgrende
fastholder informationssikkerhed i overensstemmelse | medarbejderes og kontrahenters efterlevelse af infor-
med virksomhedens fastlagte politikker og procedurer. | mationssikkerhedspolitikken.

Inspiceret retningslinjer vedrarende sikker brug af
pc’er, iPhone/iPad, passwords, data, internet, sociale
medier og Outlook.

Inspiceret, at der i standardansaettelseskontrakten er
en henvisning til informationssikkerhedspolitikken.
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EY

Fonden F&P Formidling

ISAE 3000-erkleering for perioden 1. januar - 31. december 2019
om generelle it-kontroller relateret til WebEDI-systemet

Pkt. Kontrolomrader/kontroller Udfarte tests Resultater af tests

A7.2.2 | Bevidsthed om, uddannelse og treening i informations- | F&P: Vi har faet oplyst, at der i perioden
sikkerhed Inspiceret, at informationssikkerhedspolitikken indehol- ![I_<|ke etr ans?t personale med adgang
Alle virksomhedens medarbejdere og, hvor det er rele- | der et afsnit omkring ansvar og retningslinjer for infor- It systemet.
vant, kontrahenter og eksterne brugere bevidstgeres mationssikkerhed. Ingen afvigelser konstateret.
om |nforr(;1at.|?(n35|l;kedrhed Sam.tk:lddes regeln;aes&g.t Inspiceret, at det fremgar af procedure for oprettelse
3]0tur rr}e V'(; iom el enstpfo : Id €rog gfmc.ft- urer. | af nye brugere, at der skal afholdes introduktion for hu-

et omfang det er refevant for deres jobtunktion. sets it-systemer og sikkerhedspolitikker.
Inspiceret liste over til- og fratradte medarbejdere fra
HR, med adgang til WebEDI systemet.
Inspiceret, at standardanseettelseskontrakten indehol-
der henvisning til personalehdndbogen og retningslinjer
for sikker brug af it. Inspiceret, at der i disse er define-
ret ansvar og retningslinjer for brugen af it.

A7.2.3 | Sanktioner F&P: Vi har faet oplyst, at der i perioden
Der er etableret en formel og kommunikeret sanktions- | Inspiceret retningslinjer for sikker brug af it vedrgrende tkke hk?(r Vﬁer(;etbregdlstreret informati-
proces, sa der kan skrides ind over for medarbejdere, medarbejderens ansvar for sikker brug af it. Herunder onssikkerhedsbrud.
der har begéet informationssikkerhedsbrud. observeret, at der er etableret en proces for sanktioner | Ingen afvigelser konstateret.

i forbindelse med informationssikkerhedsbrud.

A7.3 Anseettelsesforholdets ophgr eller sendring
Kontrolmal: At beskytte organisationens interesser
som led i anseettelsesforholdets sendring eller ophgr.

A7.3.1 | Ansettelsesforholdets ophgr eller &endring F&P: Ingen afvigelser konstateret.
Informationssikkerhedsansvar og -forpligtelser, som Inspiceret retningslinjer for sikker brug af it for medar-
geelder efter anszettelsens ophgr eller sendring, er defi- | bejdernes ansvar for at udvise fornuftig adfeerd ved
neret og kommunikeret til medarbejderen eller kontra- | brugen af it-udstyr og systemer.
henten og handhzeves. Inspiceret en standardanseettelseskontrakt vedrarende

ansvar og forpligtelser efter anseettelsens ophgr.
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EY

Fonden F&P Formidling

ISAE 3000-erkleering for perioden 1. januar - 31. december 2019
om generelle it-kontroller relateret til WebEDI-systemet

Pkt. Kontrolomrader/kontroller Udfarte tests Resultater af tests
Sentia:
Inspiceret personale-it-sikkerhedshandbogen for beskri-
velse af tavshedspligt.
Inspiceret en standardanseettelseskontrakt vedrarende
ansvar og forpligtelser efter anseettelsens ophgr.

A8 Styring af aktiver

A8.1 Ansvar for aktiver
Kontrolmal: At identificere organisationens aktiver og
definere passende ansvarsomrader til beskyttelse
heraf.

A8.1.3 | Accepteret brug af aktiver F&P: Vi har faet oplyst, at der i perioden
Der er identificeret, dokumenteret og implementeret Inspiceret retningslinjer for sikker brug af it for, hvor- ![I_<|ke etr ans?t personale med adgang
regler for accepteret brug af information og aktiver i dan brugen af aktiver vedrgrende informationsbehand- I systemet.
relation til information og informationsbehandlingsfaci- | lingsfaciliteter skal benyttes. Ingen afvigelser konstateret.
liteter. Inspiceret liste over til- og fratrddte medarbejdere fra

HR, med adgang til WebEDI systemet.

Inspiceret informationssikkerhedspolitikken for ejer-
skab af aktiver, accepteret brug samt tilbagelevering af
aktiver.

A8.1.4 |Tilbagelevering af aktiver F&P: F&P:

Alle medarbejdere og eksterne brugere afleverer alle Inspiceret, at der i proceduren for tilbagelevering af ak- | Vi har faet oplyst, at der i perioden
organisationens aktiver, der er i deres besiddelse, nar | tiver er defineret en raekke ting, som den fratreedende | ikke har veeret fratraedelser af perso-
deres anseettelse, kontrakt eller aftale ophgrer. har ansvaret for at tilbagelevere. nale med adgang til systemet.
Inspiceret liste over til- og fratrddte medarbejdere fra | Ingen afvigelser konstateret.
HR, med adgang til WebEDI systemet. Sentia:
Ingen afvigelser konstateret.
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EY

Fonden F&P Formidling
ISAE 3000-erkleering for perioden 1. januar - 31. december 2019
om generelle it-kontroller relateret til WebEDI-systemet

Pkt. Kontrolomrader/kontroller Udfarte tests Resultater af tests
Inspiceret, at fratradte medarbejdere har tilbageleveret
deres aktiver.
Sentia:
Inspiceret sikkerhedshandbogen for medarbejderfor-
pligtelser ved fratraedelse.
Inspiceret liste over til- og fratrddte medarbejdere fra
HR, med adgang til WebEDI systemet.
Stikprgvevis inspiceret, at fratradte medarbejdere har
tilbageleveret deres aktiver.

A8.3 Mediehandtering
Kontrolmal: At forhindre uautoriseret offentliggarelse,

&ndring, fiernelse eller destruktion af information lag-
ret pa medier.

A8.3.2 | Bortskaffelse af medier Sentia: Vi har faet oplyst, at der i perioden
Medier bortskaffes pa forsvarlig vis, nar der ikke laen- Inspiceret proceduren for bortskaffelse af medier. :jkll((j er foretaget destruktion af me-
gere edr brug for dem, i overensstemmelse med formelle Inspiceret, at der i kontrakten mellem Sentia og F&P fo- | fvigelser konstateret
procedurer. religger et afsnit omkring destruktion af medier. ngen atvigelser konstateret.

A9 Adgangsstyring

A9.1 Forretningsmeessige krav til adgangsstyring
Kontrolmal: At begreense adgangen til information og
informationsbehandlingsfaciliteter.

A9.1.1 | Politik for adgangsstyring F&P: Ingen afvigelser konstateret.
En politik for adgangsstyring er udarbejdet, dokumen- | Forespurgt om proceduren for adgangsstyring.

;eret (19 gen.rllekm%azt Ea grundiag af forretnings- og in- Inspiceret informationssikkerhedspolitikken vedragrende
ormationssikkernedskrav. krav til adgangsstyring.
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EY

Fonden F&P Formidling

ISAE 3000-erkleering for perioden 1. januar - 31. december 2019
om generelle it-kontroller relateret til WebEDI-systemet

Pkt. Kontrolomrader/kontroller Udfarte tests Resultater af tests
Inspiceret, at informationssikkerhedspolitikken er opda-
teret og godkendt.
Inspiceret procedurehandbogen vedrgrende brugerad-
ministration.
Sentia:
Inspiceret proceduren for personaleadgang, hvor roller
og ansvar er defineret, og at denne er ledelsesgod-
kendt primo 2019.
Observeret, at der kraeves adgangskort for at fa ad-
gang til informationsbehandlingsfaciliteterne.
A9.1.2 | Adgang til netveerk og netveerkstjenester Sentia: Ingen afvigelser konstateret.
Brugere far kun adgang til de netveerk og netveerkstje- | Inspiceret proceduren for personaleadgang, herunder
nester, som de specifikt er autoriseret til at benytte. proceduren for adgang til netvaerkstjenester.
Observeret, at medarbejdere med adgang til netveerket
er autoriserede.
A9.2 Administration af brugeradgang
Kontrolmal: At sikre adgang for autoriserede brugere
og forhindre uautoriseret adgang til systemer og tjene-
ster.
A9.2.1 | Brugerregistrering og -afmelding F&P: F&P:
Der er implementeret en formel procedure for registre- | Inspiceret informationssikkerhedspolitikken for bruger- | Vi har faet oplyst, at der i perioden
ring og afmelding af brugere med henblik pa tildeling af | registrerings- og afmeldingsproces. ikke har veeret ansaettelse eller fra-
adgangsrettigheder. Inspiceret flowcharts for proces over oprettelse og ned- traetdelsetaf personale med adgang til
leeggelse af brugere. systemet.
Inspiceret liste over til- og fratrddte medarbejdere fra Ingen afvigelser konstateret.
HR, med adgang til WebEDI systemet.
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EY

Fonden F&P Formidling

ISAE 3000-erkleering for perioden 1. januar - 31. december 2019
om generelle it-kontroller relateret til WebEDI-systemet

Pkt.

Kontrolomrader/kontroller

Udfgarte tests

Resultater af tests

Inspiceret, at fratradte medarbejdere disables i syste-
merne, og at den beskrevne procedure fglges.

Sentia:

Inspiceret procedure for personaleadgang, herunder
beskrivelse af roller og ansvar i forbindelse med bru-
gerregistrering og -afmelding.

Inspiceret liste over til- og fratrddte medarbejdere fra
HR, med adgang til WebEDI systemet.

Stikprevevis inspiceret, at fratradte medarbejderes ad-
gang afmeldes.

Sentia:

Ingen afvigelser konstateret.

A9.2.2

Tildeling af brugeradgang

Der er implementeret en formel procedure for tildeling
af brugeradgang med henblik pa at tildele eller tilbage-
kalde adgangsrettigheder for alle brugertyper til alle
systemer og tjenester.

F&P:

Inspiceret informationssikkerhedspolitikken for tildeling
af brugeradgange.

Inspiceret flowcharts for oprettelse af brugere.

Inspiceret liste over til- og fratrddte medarbejdere fra
HR, med adgang til WebEDI systemet.

Sentia:

Inspiceret procedure for personaleadgang, herunder
beskrivelse af roller og ansvar i forbindelse med bru-
gerregistrering og -afmelding.

Inspiceret liste over til- og fratrddte medarbejdere fra
HR, med adgang til WebEDI systemet.

Stikprevevis inspiceret, at tiltradte medarbejderes ad-
gang godkendes inden oprettelsen. Stikprgvevis inspi-
ceret, at fratrddte medarbejderes adgang afmeldes.

F&P:

Vi har faet oplyst, at der i perioden
ikke er ansat personale med adgang
til systemet.

Ingen afvigelser konstateret.
Sentia:

Ingen afvigelser konstateret.
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Pkt. Kontrolomrader/kontroller Udfarte tests Resultater af tests
A9.2.3 | Styring af privilegerede adgangsrettigheder F&P: F&P:
Tildeling og anvendelse af privilegerede adgangsret- Inspiceret, at informationssikkerhedspolitikken indehol- | Vi har faet oplyst, at der i perioden
tigheder er begreenset og styret. der styring af privilegerede adgangsrettigheder. ikke er ansat personale med adgang
Inspiceret listen over brugere med privilegerede ad- til systemet.
gangsrettigheder og faet bekreeftet, at disse har et ar- | Ingen afvigelser konstateret.
bejdsbetinget behov for adgangen. Sentia:
Sentia: Ingen afvigelser konstateret.
Forespurgt om proceduren for styring af privilegerede
adgangsrettigheder.
Inspiceret listen over brugere med privilegerede ad-
gange samt forespurgt, hvorvidt disse brugere har et
arbejdsbetinget behov for adgangen.
A9.2.4 | Styring af hemmelig autentifikationsinformation om F&P: Ingen afvigelser konstateret.
brugere Inspiceret, at systembeskrivelsen indeholder politik for
Tildeling af hemmelig autentifikationsinformation er passwordopseetning.
styret ved hjzlp af en formel administrationsproces. Inspiceret, at passwordopsatningen fglger politikken.
Sentia:
Inspiceret, at passwordpolitikken fglger leverandgrens
anbefalinger.
A9.2.5 | Gennemgang af brugernes rettigheder F&P og Sentia: Ingen afvigelser konstateret.
Aktivejere gennemgar med jeevne mellemrum bruger- | Forespurgt om procedure for gennemgang af bruger-
nes adgangsrettigheder. nes rettigheder.
Stikprgvevis inspiceret, at der er afholdt statusmgder,
hvor alle brugere er gennemgéet.
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Pkt. Kontrolomrader/kontroller Udfarte tests Resultater af tests
A9.2.6 |Inddragelse eller justering af adgangsrettigheder F&P: F&P:
Alle medarbejderes og eksterne brugeres adgangsret- | Inspiceret informationssikkerhedspolitikken for fratree- | Vi har faet oplyst, at der i perioden
tigheder til information og informationsbehandlingsfa- | delsespolitik. ikke har veeret fratreedelse af perso-
E[:llltk(itelrl |ndc]3tra|ges, rr:ar derﬁs zitr.wlsaettelsesf:orhold, kon- Inspiceret liste over til- og fratradte medarbejdere fra nale med adgang til systemet.
drr?nge er altale opharer efler tilpasses efter en &n- HR, med adgang til WebEDI systemet. Ingen afvigelser konstateret.
Inspiceret, at fratrddte medarbejderes adgange lukkes | Sentia:
ved fratraedelse. Ingen afvigelser konstateret.
Sentia:
Forespurgt om proceduren for inddragelse og justering
af adgangsrettigheder.
Stikprevevis inspiceret, at fratradte medarbejderes ad-
gange lukkes ved fratraedelse.
A9.4 Styring af system- og applikationsadgang
Kontrolmal: At forhindre uautoriseret adgang til syste-
mer og applikationer.
A9.4.3 | System for administration af adgangskoder F&P: Ingen afvigelser konstateret.
Systemer til administration af adgangskoder er interak- | Inspiceret, at informationssikkerhedspolitikken indehol-
tive og sikrer, at koderne er af hgj kvalitet. der procedure for administration af passwords.
Inspiceret passwordopseaetningen for EDI-systemet.
Sentia:
Inspiceret, at passwordopsaetningerne lever op til leve-
randgrens anbefalinger.
A9.4.5 | Styring af adgang til kildekoder til programmer F&P: Ingen afvigelser konstateret.
Adgang til kildekoder til programmer er begraenset. Forespurgt om procedure for styring af adgang til kilde-
koder til programmer.
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Pkt. Kontrolomrader/kontroller Udfarte tests Resultater af tests
Inspiceret informationssikkerhedspolitikken for kontrol
med adgang til kildekode.
Inspiceret brugere med adgang til kildekode og fore-
spurgt, hvorvidt disse har et arbejdsbetinget behov for
adgangen.
A10 Kryptografi
A10.1 Kryptografiske kontroller
Kontrolmal: At sikre korrekt og effektiv brug af krypto-
grafi for at beskytte informationernes fortrolighed, au-
tenticitet og/eller integritet.
A10.1.1 | Politik for anvendelse af kryptografi F&P: Ingen afvigelser konstateret.
Der er udarbejdet og implementeret en politik for an- Forespurgt om proceduren for anvendelse af krypto-
vendelse af kryptografi til beskyttelse af information. grafi.
Inspiceret proceduren for kryptografi.
Inspiceret dokumentation for opsaetningen af krypto-
grafi, herunder at der foreligger et validt certifikat.
A10.1.2 | Administration af nggler F&P: Ingen afvigelser konstateret.
Der er udarbejdet og implementeret en politik for an- Forespurgt om proceduren for administration af krypte-
vendelse og beskyttelse af samt levetid for krypterings- | ringsnggler.
nagler gennem hele deres livscyklus. Inspiceret informationssikkerhedspolitikken vedragrende
procedure for kryptografi.
Inspiceret dokumentation for opsaetningen af krypto-
grafi, herunder at der foreligger et validt certifikat.
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Sikre omréder er beskyttet med passende adgangskon-
troller for at sikre, at kun autoriseret personale far ad-

gang.

Inspiceret Datacenterbeskrivelsen, og at sikkerhedsreg-
ler indeholder procedure for fysisk adgangskontrol.

Observeret, at der skal bruges adgangsbrik til indgan-
gen til datacentret, personligt adgangskort, irisscanner
til sluse samt kort og pinkode til produktionsmiljgerne i
datacentret. Inspiceret udtraek over adgange til data-
centret for Sentias medarbejdere.

Inspiceret, at listen over medarbejdere med adgang til
datacentret gennemgas regelmaessigt.

Observeret, at tilsvarende standarder for fysisk ad-
gangskontrol ogsa er geeldende for fysisk adgang til
backup-sitet.

Pkt. Kontrolomrader/kontroller Udfarte tests Resultater af tests
All Fysisk sikring og miljgsikring
Al11.1 | Sikre omrader
Kontrolmal: At forhindre uautoriseret fysisk adgang til
samt beskadigelse og forstyrrelse af organisationens
information og informationsbehandlingsfaciliteter.
A11.1.1 | Fysisk perimetersikring Sentia: Ingen afvigelser konstateret.
Der er defineret og anvendt perimetersikring til beskyt- | Inspiceret Datacenterbeskrivelsen for fysisk sikkerhed.
tke!f.e I?f prprade;., der |ndgh?Ider ‘i?‘te“bf‘il'somme eflle.rI. Observeret, at der skal bruges adgangsbrik til indgan-
tnt ISke Informationer og informationsbehandlingstactil- gen til datacentret, personligt adgangskort, irisscanner
eter. til sluse samt kort og pinkode til produktionsmiljgerne i
datacentret.
A11.1.2 | Fysisk adgangskontrol Sentia: Ingen afvigelser konstateret.
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Pkt. Kontrolomrader/kontroller Udfarte tests Resultater af tests
A11.1.3 | Sikring af kontorer, lokaler og faciliteter Sentia: Ingen afvigelser konstateret.
Fysisk sikring af kontorer, lokaler og faciliteter er tilret- | Inspiceret Datacenterbeskrivelsen, og at sikkerhedsreg-
telagt og etableret. ler indeholder procedure for sikring af kontorer, lokaler
og faciliteter.
Observeret, at der kraeves adgangskort for at fa ad-
gang til kontorer og mgdelokaler.
Al11.1.4 | Beskyttelse mod eksterne og miljgmaessige trusler Sentia: Ingen afvigelser konstateret.
Fysisk beskyttelse mod naturkatastrofer, ondsindede Inspiceret Datacenterbeskrivelsen, og at sikkerhedsreg-
angreb eller ulykker er tilrettelagt og etableret. ler indeholder procedure for brandslukning.
Observeret, at der forefindes brandslukning med ser-
viceaftale og godkendt servicetjek.
Observeret, at gulvet i datacentret er haevet.
Al11.2 Udstyr
Kontrolmal: At undga tab, skade, tyveri eller kompro-
mittering af aktiver og driftsafbrydelse i organisatio-
nen.
A11.2.1 | Placering og beskyttelse af udstyr Sentia: Ingen afvigelser konstateret.
Udstyr er placeret og beskyttet, sledes at risikoen for | Inspiceret, at Datacentersikkerhedsregler indeholder
miljgtrusler og farer samt muligheden for uautoriseret | beskrivelse af krav for sikkerheden, herunder dataop-
adgang er nedsat. bevaring og vareindlevering.
Observeret, at vareindlevering foretages bag ngddg-
ren, og der derved ikke opbevares udstyr i datacentret,
der ikke skal veere der.
Observeret, at alt udstyr er placeret i datacenterrum-
met, sdledes at det er beskyttet af "bygning i bygning”-
princippet.
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Pkt. Kontrolomrader/kontroller Udfarte tests Resultater af tests
Al11.2.2 | Understgttende forsyninger (forsyningssikkerhed) Sentia: Ingen afvigelser konstateret.
Udstyr er beskyttet mod strgmsvigt og andre forstyr- Inspiceret, at Datacenterbeskrivelsen indeholder be-
relser som fglge af svigt af understattende forsyninger. | skrivelse af sikring af udstyr imod strgmsvigt.
Observeret, at der er opsat fire generatorer samt di-
verse UPS bade inden og uden for datacentret.
Stikprevevis inspiceret, at der er udfert manedlig gene-
ratortesti 2019.
A11.2.3 | Sikring af kabler Sentia: Ingen afvigelser konstateret.
Kabler til elektricitet og telekommunikation, som baerer | Forespurgt om procedure for sikring af kabler.
dlz(atilteller uane(jrstﬂgter |n|1:o:jmat|onstjenester, er be- Observeret, at der er opstillet farveskema for, hvordan
SKyttet modindgreb og skader. kabelfaringen sker i rackskabene.
A11.2.4 | Vedligeholdelse af udstyr Sentia: Ingen afvigelser konstateret.
Udstyr vedligeholdes korrekt for at sikre dets fortsatte | Forespurgt om proceduren for vedligeholdelse af ud-
tilgeengelighed og integritet. styr.
Stikprgvevis inspiceret, at der foretages regelmaessige
softwareopdateringer af netveerksudstyr.
Stikprgvevis inspiceret, at der foretages regelmaessige
vedligeholdelsestjek af generel infrastruktur.
A11.2.7 | Sikker bortskaffelse eller genbrug af udstyr Sentia: Ingen afvigelser konstateret.
Alt udstyr med lagringsmedier verificeres for at sikre, Forespurgt om procedure for bortskaffelse og genbrug
at falsomme data og licensbeskyttet software er slettet | af udstyr.
eIIert')forsvarllgt overskrevet inden bortskaffelse eller Observeret, at der i datacentret stér en hydraulisk
genbrug. presse til destruktion af diske, der er defekte.
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Driftsprocedurer dokumenteres og ggres tilgeengelige
for alle de brugere, der har brug for dem.

Inspiceret Sentias wiki site for driftsprocedure.

Inspiceret, at procedure for driftsnedbrud star beskre-
vet pa Sentias wiki site.

Inspiceret, at listen over adgange til Sentias wiki kun in-
deholder medarbejdere med et arbejdsbetinget behov
for adgangen.

Sentia:

Inspiceret, at Sentias wiki site indeholder dokumenta-
tion om drift, opsaetning samt diverse management-in-
formation omkring systemet.

Inspiceret, at listen over adgange til Sentias wiki kun in-
deholder medarbejdere med et arbejdsbetinget behov
for adgangen.

Pkt. Kontrolomrader/kontroller Udfarte tests Resultater af tests
A11.2.8 | Brugerudstyr uden opsyn F&P: Ingen afvigelser konstateret.
Brugere sikrer, at udstyr, som er uden opsyn, er pas- Inspiceret informationssikkerhedspolitikken for, hvor-
sende beskyttet. dan udstyr skal placeres, saledes at risici mindskes.
Sentia:
Forespurgt om proceduren for sikring af udstyr uden
opsyn.
Inspiceret, at der er opsat screensaver-indstillinger
med péakraevet log-on, samt at det ikke er muligt for
brugeren at sendre disse indstillinger.
Al2 Driftssikkerhed
Al2.1 Driftsprocedurer og ansvarsomrader
Kontrolmal: At sikre korrekt og sikker drift af informati-
onsbehandlingsfaciliteter.
A12.1.1 | Dokumenterede driftsprocedurer F&P: Ingen afvigelser konstateret.
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Pkt. Kontrolomrader/kontroller Udfarte tests Resultater af tests
A12.1.2 | Endringsstyring F&P: Ingen afvigelser konstateret.
AEndringer af virksomheden, forretningsprocesser, in- | Inspiceret, at informationssikkerhedspolitikken indehol-
formationsbehandlingsfaciliteter og -systemer, som pa- | der procedure for eendringshandtering.
virker informationssikkerheden, er styret. Inspiceret, at Sentias wiki site indeholder procedure for
aendringshandtering.
Stikprgvevis inspiceret, at der afholdes periodiske
driftsstatusmader, hvor endringer gennemgas.
Sentia:
Forespurgt om proceduren for aendringer af organisati-
onen, forretningsprocesser, informationsbehandlings-
faciliteter og -systemer, som pavirker informationssik-
kerheden.
Stikpregvevis inspiceret, at der foreligger dokumenta-
tion for aendringer i ticket-systemet pa baggrund af en
forespargsel fra F&P.
A12.1.3 | Kapacitetsstyring F&P og Sentia: Ingen afvigelser konstateret.
Anvendelsen af ressourcer er styret og tilpasset, og der | Inspiceret Sentias wiki site for procedure vedrgrende
er foretaget fremskrivninger af fremtidige kapacitets- | kapacitetsstyring.
krav for at sikre, at systemerne fungerer som pakree- | |hgpiceret, at der er etableret overvagning og rapporte-
vet. ring af kapacitetsudnyttelse.
A12.1.4 | Adskillelse af udviklings-, test- og driftsmiljger Sentia: Ingen afvigelser konstateret.
Udviklings-, test- og driftsmiljger er adskilt for at ned- | Forespurgt pa adskillelse mellem udviklings-, test- og
seette risikoen for uautoriseret adgang til eller eendrin- | driftsmiljger.
ger af driftsmiljzet. Inspiceret Sentias wiki site, opsaetning i det virtuelle
miljg, samt netveerksdiagram for adskillelse mellem ud-
viklings-, test- og driftsmiljger.
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Pkt. Kontrolomrader/kontroller Udfarte tests Resultater af tests
Al12.2 Malwarebeskyttelse
Kontrolmal: At sikre, at information og informationsbe-
handlingsfaciliteter er beskyttet mod malware.
A12.2.1 | Kontroller mod malware Sentia: Ingen afvigelser konstateret.
Der er implementeret kontroller til detektering, forhin- | Forespurgt om proceduren for sikring mod malware.
dr'Tg 9 glfndzérjneIS(E me((jj henbllkdpabat bestl;ths rtr;?(fj Inspiceret, om personalehandbogen indeholder beskri-
malware, kombineret med passende brugerbevidstned. | yeise af, hvordan medarbejdere skal forholde sig i til-
feelde af malware-angreb.
Inspiceret, at servere har opdaterede antivirussyste-
mer.
Observeret, at det ikke er muligt for brugeren at andre
indstillinger og derved stoppe de implementerede kon-
troller mod malware.
Al12.3 Backup
Kontrolmal: At beskytte mod tab af data.
A12.3.1 | Backup af informationer Sentia: Ingen afvigelser konstateret.
Der er taget backupkopier af informationer, software Forespurgt om proceduren for backup af informationer,
og systembilleder, og disse testes regelmaessigt i over- | software og systembilleder.
ensstemmelse med den aftalte backuppolitik. Inspiceret, at der er foretaget succesfuld backup, jf.
proceduren, samt at disse gemmes.
Inspiceret stikprgve af driftsrapporter, hvor vi kan se,
at der er foretaget restore af tilfeeldige filer for at sikre,
at backupdata kan genskabes.
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Pkt. Kontrolomrader/kontroller Udfarte tests Resultater af tests

Al12.4 | Logning og overvagning
Kontrolmal: At registrere haendelser og tilvejebringe
bevis.

A12.4.1 | Heendelseslogning Sentia: Ingen afvigelser konstateret.
Hzendelseslogning til registrering af brugeraktivitet, Forespurgt om procedure for haendelseslogning.
ug?tagelser, fgjl og informationssikkerhedsheendelser Stikprgvevis inspiceret, at der er opsat haendelseslog-
udfgres og opbevares. ning pé servere.

A12.4.2 | Beskyttelse af log-oplysninger Sentia: Der ikke er etableret saerskilt beskyt-
Logningsfaciliteter og log-oplysninger er beskyttet mod | Forespurgt om proceduren for beskyttelse af logning. }[géste af log-oplysninger i Windows-mil-
manipulation og uautoriseret adgang. Inspiceret, at kun autoriserede personer har adgang til . .

logs 15 medarbejdere med adgang til
’ WebEDI-systemet har adgang til at
andre logs.
Ingen yderligere afvigelser konstate-
ret.

A12.4.3 | Administrator- og operatgriogge Sentia: Ingen afvigelser konstateret.
Aktiviteter udfert af systemadministrator og system- Forespurgt om proceduren for logning af systemadmi-
operatgr logges, og loggene beskyttes. nistratorer m.v.

Stikprgvevis inspiceret, at der er opsat logning af akti-
viteter udfert af systemadministratorer m.v. pa ser-
vere.

Al12.4.4 | Tidssynkronisering Sentia: Ingen afvigelser konstateret.
Urene i alle relevante informationsbehandlingssyste- Forespurgt om procedure for tidssynkronisering for de
mer i virksomheden eller et sikkerhedsdomaene er syn- | relevante informationssystemer.
kroniseret til en enkelt referencetidsangivelseskilde. Inspiceret, at der er opsat aktiv tidssynkronisering pa

produktionsmiljget.
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Pkt. Kontrolomrader/kontroller Udfarte tests Resultater af tests

A12.5 | Styring af driftssoftware
Kontrolmal: At sikre integriteten af driftssystemer.

A12.5.1 | Softwareinstallation i driftssystemer Sentia: Ingen afvigelser konstateret.

Der er implementeret procedurer til styring af soft- Forespurgt om procedure for softwareinstallation pa
wareinstallationen i driftssystemer. driftssystemer.
Inspiceret Sentias wiki site for procedure for patch
management.
Inspiceret dokumentation for gennemfgrt patchning.

A12.6 | Sarbarhedsstyring
Kontrolmal: At forhindre, at tekniske sarbarheder ud-
nyttes.

A12.6.1 | Styring af tekniske sarbarheder Sentia: Ingen afvigelser konstateret.

Der indhentes lgbende informationer om tekniske sar- | Forespurgt om procedure for softwareinstallation pa
barheder i anvendte informationssystemer, virksomhe- | driftssystemer.
dens ek.sponermg for sadanne sarbarhedgr evalueres, Inspiceret Sentias wiki site for procedure for patch
og der iveerksaettes passende foranstaltninger for at
. : - management.
handtere den tilhgrende risiko.
Inspiceret dokumentation for gennemfgrt patchning.

A12.6.2 | Begraensninger pa softwareinstallation Sentia: Der er ikke implementeret tekniske
Der er fastlagt og implementeret regler om softwarein- | Forespurgt om begraensninger pa softwareinstallation begreensninger af softwareinstallatio-
stallation, som foretages af brugerne. for bruger-pc’er. ner.

Inspiceret personale-it-sikkerhedshandbogen for proce- In%en yderligere afvigelser konstate-
dure for installation af software pa pcer. ret.

Observeret, at det ikke er muligt for brugeren at andre

indstillinger og derved stoppe de implementerede kon-

troller mod malware.
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Pkt. Kontrolomrader/kontroller Udfarte tests Resultater af tests
Al13 Kommunikationssikkerhed
A13.1 | Styring af netveerkssikkerhed
Kontrolmal: At sikre beskyttelse af informationer i net-
veerk og beskyttelse af understgttende informationsbe-
handlingsfaciliteter.
A13.1.1 | Netvaerksstyring Sentia: Ingen afvigelser konstateret.
Netveerk styres og kontrolleres for at beskytte informa- | Forespurgt om procedure for netveerksstyring.
tioner i systemer og applikationer. Observeret, at der anvendes MPLS og VLAN til beskyt-
telse af kundenetveerk.
Inspiceret netvaerksdiagram samt opdeling af brugere
og informationssystemer.
A13.1.2 | Sikring af netveerkstjenester Sentia: Ingen afvigelser konstateret.
Sikkerhedsmekanismer, serviceniveauer og styrings- Inspiceret, at sikkerhedsmekanismer, serviceniveauer
krav til alle netveerkstjenester identificeres og indgari | og styringskrav til netveerkstjenester indgar i kontrak-
en aftale om netvaerkstjenester, uanset om disse tjene- | ten.
ster leveres internt eller er outsourcede.
A13.1.3 | Opdeling i netveerk Sentia: Ingen afvigelser konstateret.
Grupper af informationstjenester, brugere og informa- | Forespurgt om procedure for netveerksstyring.
tionssystemer er opdelt i netveerk. Inspiceret, at der anvendes MPLS og VLAN til beskyt-
telse af kundenetveerk.
Inspiceret netvaerkstegning for sikkerhed i netvaerket
samt opdeling af brugere og informationssystemer.
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Krav til fortroligheds- og hemmeligholdelsesaftaler, der
afspejler virksomhedens behov for at beskytte informa-
tioner, er identificeret og evalueres regelmaessigt og
dokumenteres.

Inspiceret informationssikkerhedspolitikken for krav til
fortroligheds- og hemmeligholdelsesaftaler, samt at
denne er opdateret og godkendt.

Inspiceret, at standardanseettelseskontrakten indehol-
der et afsnit omkring krav til fortroligheds- og hemme-
ligholdelsesaftaler.

Stikprgvevis inspiceret, at nyansatte medarbejdere har
en underskrevet ansaettelseskontrakt.

Pkt. Kontrolomrader/kontroller Udfarte tests Resultater af tests
A13.2 | Informationsoverfarsel
Kontrolmal: At opretholde informationssikkerhed ved
overfgrsel internt i organisationen og til en ekstern en-
titet.
A13.2.2 | Aftaler om informationsoverfarsel F&P: Ingen afvigelser konstateret.
Aftaler omhandler sikker overfgrsel af forretningsinfor- | Inspiceret informationssikkerhedspolitikken for proce-
mation mellem virksomheden og eksterne parter. dure for informationsoverfgrsel.
Inspiceret aftalen mellem F&P og Sentia for aftale om
informationsoverfarsel.
A13.2.4 | Fortroligheds- og hemmeligholdelsesaftaler F&P: Ingen afvigelser konstateret.
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Al4 Anskaffelse, udvikling og vedligeholdelse af systemer

Al14.1 | Sikkerhedskrav til informationssystemer
Kontrolmal: At sikre, at informationssikkerhed er en in-
tegreret del af informationssystemer gennem hele livs-
cyklussen. Dette omfatter ogsa kravene til informati-
onssystemer, som leverer tjenester over offentlige net-
veerk.

A14.1.1 | Analyse og specifikation af informationssikkerheds- F&P: Ingen afvigelser konstateret.
krav Inspiceret, at informationssikkerhedspolitikken indehol-
Informationssikkerhedsrelaterede krav er omfattet af | der krav til informationssikkerheden i forbindelse med
kravene til nye informationssystemer eller forbedringer | nye systemer.
til eksisterende informationssystemer. Stikprgvevis inspiceret, at informationssikkerhed er en

del af kravene til udviklingsopgaver/projekter, samt at
der foretages test af eendringer, inden de bliver lagt i
produktion.

Al14.2 | Sikkerhed i udviklings- og hjeelpeprocesser
Kontrolmal: At sikre, at informationssikkerhed tilrette-
legges og implementeres inden for informationssyste-
mers udviklingslivscyklus.

A14.2.1 | Sikker udviklingspolitik F&P: Ingen afvigelser konstateret.
Der er fastlagt og anvendes regler for udvikling af soft- | Inspiceret procedurehandbogen for procedure for aen-
ware og systemer i virksomheden. dringshandtering.

Inspiceret procedure for deployment af kildekode.
Stikpravevis inspiceret, at der for eendringer foreligger
fallback-procedure, samt at der er udfgrt test, inden
aendring bliver lagt i produktion.
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A14.2.2 | Procedurer for styring af systemandringer F&P: Ingen afvigelser konstateret.
ZEndringer af systemer inden for udviklingscyklussen er | Inspiceret, at informationssikkerhedspolitikken indehol-
styret ved hjeelp af formelle procedurer for eendrings- | der procedure for styring af systemeendringer.
styring. Stikprgvevis inspiceret, at eendringer testes, inden de
bliver lagt i produktion, samt at de er afsluttet.
Sentia:
Inspiceret procedure for styring og implementering af
systemaendringer.
Stikprevevis inspiceret, at zendringer foretages pa bag-
grund af forespgrgsel fra F&P, samt at &endringen im-
plementeres og lukkes efter foretaget test.
A14.2.3 | Teknisk gennemgang af applikationer efter andringer | F&P: Ingen afvigelser konstateret.
af driftsplatforme Inspiceret, at informationssikkerhedspolitikken indehol-
Ved a&ndring af driftsplatforme er forretningskritiske der procedure for teknisk gennemgang af applikationer
applikationer gennemgaet og testet for at sikre, at een- | efter eendringer af driftsplatforme.
dringen ikke indvirker negativt pa virksomhedens drift
eller sikkerhed.
A14.2.5 | Principper for udvikling af sikre systemer F&P: Ingen afvigelser konstateret.
Principper for udvikling af sikre systemer er fastlagt, Inspiceret procedurehandbogen for udvikling af sikre
dokumenteret, opretholdt og anvendt i forbindelse med | systemer.
implementering af informationssystemer.
A14.2.6 | Sikkert udviklingsmiljg F&P: Ingen afvigelser konstateret.
Virksomheden har etableret sikre udviklingsmiljger for | Inspiceret procedurehéndbogen for sikring af udvik-
systemudvikling og -integration, som daekker hele sy- | lingsmiljg.
stemudviklingens livscyklus. Inspiceret informationssikkerhedspolitikken for sikker
udviklingspolitik.
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Forespurgt, om brugere med adgang til kildekoden har
et arbejdsbetinget behov herfor.
Observeret, at der foreligger et virtuelt testmiljg, der er
logisk adskilt fra produktionsmiljget.
Al14.2.8 | Systemsikkerhedstest F&P: Ingen afvigelser konstateret.
Ved udvikling udfgres der test af sikkerhedsfunktionali- | Inspiceret informationssikkerhedspolitikken for proce-
teten. dure for test af sikkerhedsfunktionaliteten ved udvik-
ling.
Stikprgvevis inspiceret, at eendringer testes, inden de
bliver lagt i produktion, samt at de er afsluttet.
Al14.2.9 | Systemgodkendelsestest F&P: Ingen afvigelser konstateret.
deringer og nye versioner. ling.
Stikprgvevis inspiceret, at eendringer testes, inden de
bliver lagt i produktion, samt at de er afsluttet.
Stikprevevis inspiceret, at der afholdes manedlige
driftsstatusmgder med Sentia.
Al14.3 |Testdata
Kontrolmal: At sikre beskyttelse af data, som anvendes
til test.
A14.3.1 | Sikring af testdata F&P: Ingen afvigelser konstateret.
Testdata er udvalgt omhyggeligt og beskyttes og kon- | Forespurgt om proceduren for sikring af testdata.
trolleres. Inspiceret informationssikkerhedspolitikken for sikring
af testdata.
Stikprgvevis inspiceret, at eendringer testes, inden de
bliver lagt i produktion, samt at de er afsluttet.
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A15 Leverandgrforhold
A15.1 | Informationssikkerhed i leverandgrforhold
Kontrolmal: At sikre beskyttelse af organisationens ak-
tiver, som leverandgrer har adgang til.
A15.1.1 | Informationssikkerhedspolitik for leverandgrforhold F&P: Ingen afvigelser konstateret.
Informationssikkerhedskrav til at minimere risiciene Inspiceret informationssikkerhedspolitikken for ret-
forbundet med leverandgrs adgang til virksomhedens | hingslinjer om leverandgrforhold.
aktiver er aftalt med leverandgren og dokumenteret. Stikprevevis inspiceret, at brugeres adgange gennem-
gas periodisk pa driftsstatusmgderne.
Forespurgt, om brugere fra Sentia med adgang til AD-
gruppen for EDI-systemet alle har et arbejdsbetinget
behov for adgangen.
A15.1.2 | Handtering af sikkerhed i leverandgraftaler F&P: Ingen afvigelser konstateret.
Alle relevante informationssikkerhedskrav er fastlagt | Inspiceret informationssikkerhedspolitikken for handte-
og aftalt med hver enkelt leverandgr, som kan f& ad- ring af sikkerhed i leverandgraftaler.
gang til, behandle, lagre, kommunikere eller levere it- | Inspiceret, at leverandgraftalen mellem Sentia og F&P
infrastrukturkomponenter til virksomhedens informa- indeholder krav til informationssikkerhed.
tion.
A15.2 | Styring af leverandgrydelser
Kontrolmal: At opretholde et aftalt niveau af informati-
onssikkerhed og levering af ydelser i henhold til leve-
randgraftalerne.
A15.2.1 | Overvagning og gennemgang af leverandgrydelser F&P: Ingen afvigelser konstateret.
Virksomheden overvager, gennemgar og auditerer le- | Inspiceret, at informationssikkerhedspolitikken indehol-
verandgrydelser regelmaessigt. der beskrivelse af overvagning og gennemgang af leve-
randgrydelser.
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Stikprevevis inspiceret, at outsourcede ydelser overva-
ges via manedlige driftsrapporter.
Observeret, at Sentia fremsender mail til F&P, hvis der
opstar en alarm.

Al6 Styring af informationssikkerhedsbrud

A16.1 | Styring af informationssikkerhedsbrud og
forbedringer
Kontrolmal: At sikre en ensartet og effektiv metode til
styring af informationssikkerhedsbrud, herunder kom-
munikation om sikkerhedshaendelser og -svagheder.

A16.1.1 | Ansvar og procedurer F&P: Vi har faet oplyst, at der i perioden
Ledelsesansvar og procedurer er fastlagt for at sikre Inspiceret, at informationssikkerhedspolitikken indehol- ikke ha.r V&I'.St nogen registrerede in-
hurtig, effektiv og planmeessig h&ndtering af informati- | der beskrivelse af ledelsesansvar og procedurer. formationssikkerhedshzendelser.
onssikkerhedsbrud. Inspiceret, at Sentias wiki site indeholder procedure for | Ingen afvigelser konstateret.

handtering af informationssikkerhedsbrud.

Sentia:

Inspiceret procedurer for handtering af informations-
sikkerhedsbrud, herunder definition af roller og ansvar.

A16.1.2 | Rapportering af informationssikkerhedshaendelser F&P: Vi har faet oplyst, at der i perioden
Informationssikkerhedshaendelser rapporteres ad pas- | Inspiceret, at informationssikkerhedspolitikken indehol- ;:kke h:;r vaereklt(nohgedn r:eglztrlerede in-
sende ledelseskanaler s& hurtigt som muligt. der beskrivelse af ledelsesansvar og procedurer. ormationssikkerhedshaendelser.

Inspiceret, at intro-program til it indeholder procedure | 'ngen afvigelser konstateret.
for rapportering af informationssikkerhedshaendelser.

Sentia:

Inspiceret it-sikkerhedspolitikken for rapportering af

sikkerhedsbrud.
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Inspiceret procedurer for handtering af informations-
sikkerhedsbrud, herunder definition af roller og ansvar.

A16.1.3 | Rapportering af informationssikkerhedssvagheder F&P: Vi har faet oplyst, at der i perioden
Medarbejdere og kontrahenter, som bruger virksomhe- | Inspiceret, at informationssikkerhedspolitikken indehol- ;:kke h?.r vaereklt(nohgedn r:eglfjtrlerede in-
dens informationssystemer og -tjenester, har pligt til at | der beskrivelse af ledelsesansvar og procedurer. ormationssikkerhedshaendelser.
nqt(:reli)g rapporterr]e(?Ile.qbfservert(.ede sva%heder eller Inspiceret, at intro-program til it indeholder procedure Ingen afvigelser konstateret.
mistanker om svagheder | Informationssystemer og for rapportering af informationssikkerhedssvagheder.

-tjenester.
Sentia:
Inspiceret it-sikkerhedspolitikken for rapportering af
sikkerhedsbrud.
Inspiceret procedurer for handtering af informations-
sikkerhedsbrud, herunder definition af roller og ansvar.

A16.1.4 | Vurdering af og beslutning om informationssikker- F&P: Vi har faet oplyst, at der i perioden
hedshandelser Inspiceret informationssikkerhedspolitikken for vurde- ;:kke h?.r vaereklt(nohgedn r:eglfjtrlerede in-
Informationssikkerhedshandelser vurderes, og det be- | ring af og beslutning om informationssikkerhedshaen- ormationssikkerhedsnaendelser.
sluttes, om de skal klassificeres som informationssik- delser. Ingen afvigelser konstateret.
kerhedsbrud. Sentia:

Inspiceret procedurer for handtering af informations-
sikkerhedsbrud, herunder definition af roller og ansvar.

A16.1.5 | Handtering af informationssikkerhedsbrud F&P: Vi har faet oplyst, at der i perioden
Informationssikkerhedsbrud handteres i overensstem- | Forespurgt om proceduren for handtering af informati- ;:kke h?.r vaereklt(nohgedn r:eglfjtrlerede in-
melse med de dokumenterede procedurer. onssikkerhedsbrud. ormationssikkerhedsnaendelser.

Inspiceret informationssikkerhedspolitikken for proce- Ingen afvigelser konstateret.
dure for handtering af informationssikkerhedsbrud.
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Sentia:
Inspiceret procedurer for handtering af informations-
sikkerhedsbrud, herunder definition af roller og ansvar.

A16.1.6 | Erfaring fra informationssikkerhedsbrud F&P: Vi har faet oplyst, at der i perioden
Den viden, der opnas ved at analysere og handtere in- | Inspiceret informationssikkerhedspolitikken for proce- ;:kke h:;r vaereklt(nohgedn r:eglztrlerede in-
formationssikkerhedsbrud, anvendes til at nedsesette dure for brug af erfaring fra informationssikkerheds- ormationssikkerhedshaendelser.
sandsynligheden for eller virkningen af fremtidige brud. | brud. Ingen afvigelser konstateret.

Sentia:
Inspiceret procedurer for handtering af informations-
sikkerhedsbrud, herunder definition af roller og ansvar.

Al17 Informationssikkerhedsaspekter ved ngd-, bered-
skabs- og retableringsstyring

Al7.1 Informationssikkerhedskontinuitet
Kontrolmal: Informationssikkerhedskontinuiteten skal
veere forankret i organisationens ledelsessystemer for
ngd-, beredskabs- og retableringsstyring.

A17.1.1 | Planleegning af informationssikkerhedskontinuitet F&P og Sentia: Ingen afvigelser konstateret.
Virksomheden har fastlagt krav til informationssikker- | Inspiceret informationssikkerhedspolitikken for handte-
hed og informationssikkerhedskontinuitet i kritiske situ- | ring af beredskabsplan.
ationer, fx i tilfelde af en krise eller katastrofe. Inspiceret, at proceduren for driftsnedbrud er tilgeenge-

lig for bade F&P og Sentia.
Inspiceret beredskabsplanen, samt at denne er tilgaen-
gelig for bade F&P og Sentia.
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A17.1.2 | Implementering af informationssikkerhedskontinuitet | F&P og Sentia: Ingen afvigelser konstateret.
Virksomheden har fastlagt, dokumenteret, implemente- | Inspiceret informationssikkerhedspolitikken for handte-
ret og vedligeholdt processer, procedurer og kontroller | ring af beredskabsplan.
If)r z.’ltt s:[||.<re dkeptlnﬁd\./ten(il_ge informationssikkerhedskon- Inspiceret, at proceduren for driftsnedbrud er tilgaenge-
inuItet I en kritisk situation. lig for bade F&P og Sentia.
Inspiceret beredskabsplanen, samt at denne er tilgaen-
gelig for bade F&P og Sentia.
A17.1.3 | Verificer, gennemga og evaluer informationssikker- F&P og Sentia: Ingen afvigelser konstateret.
hedskontinuiteten Inspiceret informationssikkerhedspolitikken for handte-
Virksomheden verificerer de etablerede og implemen- | ring af beredskabsplan.
terede I.<ontroller vgdrzrende |nformat|onSS|kkerhed°s- Inspiceret, at proceduren for driftsnedbrud er tilgaenge-
kontinuiteten med jeevne mellemrum med henblik pa at lia for bade F&P 0q Sentia
sikre, at de er tidssvarende og effektive i kritiske situa- 9 9 )
tioner. Inspiceret, at beredskabsplanen er opdateret og testet i
2019.
Al17.2 | Redundans
Kontrolmal: At sikre tilgeengelighed af information om
behandlingsfaciliteter.
A17.2.1 | Tilgeengelighed af informationsbehandlingsfaciliteter | F&P og Sentia: Ingen afvigelser konstateret.
Informationsbehandlingsfaciliteter er implementeret Inspiceret informationssikkerhedspolitikken for tilgeen-
med tilstraekkelig redundans til at kunne imgdekomme | gelighed af datacenterlgsningen.
tilgeengelighedskrav. Observeret, at der er etableret redundante servere
samt et backupdatacenter til anvendelse i tilfaelde af
nedbrud.
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A18.2 | Gennemgang af informationssikkerhed
Kontrolmal: At sikre, at informationssikkerhed er imple-
menteret og drives i overensstemmelse med organisati-
onens politikker og procedurer.
A18.2.1 | Uafheaengig gennemgang af informationssikkerhed F&P: Ingen afvigelser konstateret.
Virksomhedens metode til styring af informationssik- Inspiceret, at der findes krav om uafhangig revisions-
kerhed og implementeringen heraf (dvs. kontrolmal, gennemgang af informationssikkerheden.
kontroliler, polltlkker, processer 0g procedqrer for in- Inspiceret, at der er gennemfgrt revision af udvalgte
formationssikkerhed) gennemgas uafhaengigt og sepa- . o
- vaesentlige omrader.
rat med planlagte mellemrum eller i tilfeelde af vaesent-
lige eendringer.
A18.2.3 | Undersggelse af teknisk overensstemmelse Sentia: Ingen afvigelser konstateret.
Informationssystemer kontrolleres regelmaessigt for Forespurgt om kontrol af informationssystemer og de-
overensstemmelse med virksomhedens informations- res overensstemmelse med organisationens informati-
sikkerhedspolitikker og -standarder. onssikkerhedspolitikker og -standarder.
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